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Partie 1: Cryptographie (08 pts)

Alice veut envoyer un message chiffré 4 Bob en utilisant le chiffrement RSA, mais ne connait
pas la clé publique de Bob. Alors, elle envoie 4 Bob un e-mail en demandant sa clé publique.
Bob répond & I’e-mail en envoyant sa clé publigue RSA qui est e, V).

Cependant, l'opposant actif, Oscar, intercepte le message et change d'un bit I"exposant e de 0

1, donc Alice regoit un e-mail affirmant que la clé publique de Bob est(e’, N), oi ¢’ différe de

€ avec un bit. Alice chiffre son message m avec cette clé et I'envoie & Bob. Bien str.
iy g . i hiffré avec la mauvaise cl e

n’effectue aucune modification.

1. Démontrer comment I’opposant, Oscar, peut maintenant récupérer le message chiffré




