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Prérequis

" Les bases des réseaux informatiques
" Les Protocoles de communication
* Modele OSI

= Modele TCP/IP
= Les éléments d’un réseau.
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Obijectifs du cours

Acquérir les connaissances et les compétences nécessaires pour l'exploitation,
I'administration, la maintenance et la surveillance des réseaux informatiques.
U'étudiant se familiarisera avec des fonctions et des protocoles qui doivent lui
permettre de gérer entre autres les:

les droits d'acces,

le trafic des données circulant sur le réseau,

la sauvegarde des données,

le bon fonctionnement des services notamment les services annuaires,
les services de messagerie électronique et les services d’applications, etc

[ JORS
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Contenu de la matiere

= Chapitre 1. Présentation de I'administration réseau,

= Chapitre 2. Le service SNMP (Simple Network Management Protocol)
= Chapitre 3. Les services annuaires

= Chapitre 4. Gestion des utilisateurs et service NFS

= Chapitre 5. Service de messagerie et services d’application ° ®

= Chapitre 6. Controleur de domaine @

DR. GUELTOUM BENDIAB 4




Chapitre 6. Contrbéleur du domaine

-

Introduction
Présentation
Architecture
Domaines
Arborescence,
Foréts
Gestion des utilisateurs, des groupes et permissions
Sécurité
Gestion du domaine
Notions d’approbations entre domaines
Exemple d’un controleur de domaine (active directory AD)

J
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Groupe de travail vs Domaine

= @Groupe de travail : toutes les machines sous Windows sont par
défaut dans un groupe de travail nommé « WORKGROUP ».

= |l n’y a pas de notions d’annuaire, ni de centralisation

= SAM: chaque machine contient sa propre base d’utilisateurs
indépendante les unes des autres, nommée SAM (Security
Account Manager) ou gestionnaire des comptes de sécurité.

= Avantage: simple a mettre en ceuvre, notamment pour le
partage de fichiers entre quelgues machines.

{—.

SAM locale

SAM locale

= Probleme: ce modele devient tres vite inadapté des que le TS~——
nombre de postes et d’utilisateurs augmente, car cela devient
lourd en administration.

SAM locale

= Solution: passage au modele « Domaine ».
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Groupe de travail vs Domaine

= Domaine: se réfere a un regroupement logique de serveurs
et de machines clientes dans un réseau local.

= Base d’utilisateurs, de groupes et d’ordinateurs centralisée
= Quverture de session unique par utilisateur
= Administration est gestion de sécurité centralisée

= Synchronisation de la base de données entre tous les
controleurs de domaines

= Les domaines sont principalement utilisés dans le cadre des
entreprises, pour gérer de maniére centralisée les
ressources du réseau (e.g., les utilisateurs, les machines, les
imprimantes, les données, etc.

Controleur de domaine

A
Annuaire
centralisé

Symbolisation d’'un domaine
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Groupe de travail vs Domaine

n . , o Controleur de domaine
= Contréleur de domaine: un domain est géré par un

serveur appelé controleur de domaine, qui est chargé
d'autoriser les machines a rejoindre le domaine et

: : . . , e
d'autoriser les utilisateurs a accéder aux ressources de prm——
I'ensemble du domaine. centralise

= Avantages: Il permet a I'administrateur systeme de gérer
plus efficacement les utilisateurs des stations déployées
au sein de l'entreprise, car toutes ces informations sont
centralisées dans une méme base de données (annuaire)
stockée dans un controleur de domaine.

Symbolisation d’'un domaine
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Controleur de domaine

= Controleur de domaine : est le serveur depuis lequel on effectue

|la création d’un domaine. Il devient controleur du domaine créé, Contrdleur de domaine
ce qui implique qu’il sera au coeur des requétes a destination de
ce domaine.
NTDS.dit
. .
I perme’F de: - e
= Traiter les demandes d’authentification, Annuaire
. \ 12 . . 7 __c centralisé
= Veiller a 'application des stratégies de groupe,
= Stocker une copie de 'annuaire Active Directory. Domaine
= Vérifier les identifications des objets (utilisateurs,
ordinateurs, groupes, etc.),
= Sur chague contréleur de domaine, on trouve une copie de -

la base de données de I'lannuaire. Cette copie est symbolisée par
un fichier « NTDS.dit » qui contient 'ensemble des données de
I'annuaire.
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Controleur de domaine

= Recommandation: au minimum deux contrbleurs de domaine (primaire

= Laréplication entre les controleurs de domaines s’effectue via le protocole DFSR (Distributed
File System Replication).

= Avant Windows server 2008, ¢’ était le mécanisme FRS (File Replication Service)

Contréleur de domaine N 2 Controleur de domaine N 1

NTDS.dit

S
Annuaire

NTDS.dit

S
Annuaire

Réplication

a

centralisé centralisé

Requete\ /REC{UEtes\

des clients des clients
’
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Active Directory

= Active Directory (AD): est un service d’annuaire LDAP
développé par Microsoft en 1996 et destiné a étre installé
sur les serveurs Windows (2000, 2003, 2008, 2012, etc.).

= Objets: AD contient différents objets, de différents types
(e.g., utilisateurs, ordinateurs, imprimantes, serveurs, -
groupes, des unités d’organisation, etc.), .
= Classes d’objets: les objets correspondent a des classes .
d’objets, c’est-a-dire des objets disposant des mémes . .
e Active Directory

= Objectif: centraliser deux fonctionnalités essentielles :
I"identification et I'authentification au sein d’un systeme
d’information
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Fonctionnalités de 'AD

= @Gestion centralisée des ressources du réseau.

= Acces aux informations concernant les ressources du réseau.

= Transparence des protocoles et de la topologie physique du réseau: gestion
des ressources sans liens avec la disposition réelle ou les protocoles réseaux
employés.

= Assurer I'évolutivité du réseau.

= Possibilité d’exécution en tant qu’un service indépendant du systeme
d’exploitation: plusieurs instances AD peuvent s’exécuter simultanément sur
un serveur unique, chaque instance étant configurable de maniere

indépendante. ]

Microsoft

Active Directory
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Structure logique de 'AD

= Par défaut, I'annuaire AD contient des instances d’objets de différents
types.
= Chaque objet possede une identification unique et un certain nombre
d’attributs regroupant diverses informations permettant par exemple
d’effectuer des recherches précises dans l'annuaire.
= Les objets de I'AD sont tous organisés de maniére hiérarchique.
= Unités organisationnelles (OU) : sont des objets conteneur et peuvent
étre imbriquées dans d'autres unités d'organisation ou conteneurs
= Feuille: si I'objet est au plus bas niveau de |a hiérarchie, il est
appelé « Feuille ».
= Les objets de I’AD sont classes en trois catégories
= Les ressources réseaux : ordinateurs, serveurs, imprimantes,
scanners, dossiers partagés, etc.
= Les utilisateurs : les individuels et groupes d’utilisateurs, c'est-a-
dire des listes d'utilisateurs avec leurs droits et leurs services.
= Les services réseau : tels que les courriers électroniques, les
espaces de stockage, etc.

euille

| J

Arborescence
Forét

- J
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Structure logique de 'AD

= Arbre : un arbre est un regroupement hiérarchique de
plusieurs domaines.

= Forét : une forét est un regroupement d’une ou plusieurs
arborescences de domaine, autrement dit d’un ou Arbre
plusieurs arbres.

= Les arborescences de domaine sont indépendantes et
distinctes bien gu’elles soient dans la méme forét.

= Les domaines d’une forét fonctionnent de fagcon
indépendante, mais la forét facilite les communications
entre les domaines dans toute I'architecture. Lii i)

TP2.TPs.local Cl.cours.local

= De maniéere générale, une forét est un ensemble
d’arbres, qu’un arbre est constitué d’une racine et A
. . . p Foret
potentiellement de branches qui sont représentées par 51.02.cours local  $2.C2.cours local
des domaines et des sous-domaines.
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Structure physique de I'AD

Contréleur de domaine: est un ordinateur
exécutant Windows Server qui stocke une
copie de I'annuaire. Il assure la propagation
des modifications faites sur I'annuaire, assure
I'authentification et 'ouverture des sessions
des utilisateurs, ainsi que les recherches dans
I'annuaire.

Les sites : sont des ensembles de plusieurs
sous-réseaux IP reliés entre eux par des
liaisons a haut débit.

» Sites
* Domain controllers
* WAN links

Site

Domair; Controllers

A site is one or more IP subnets connected

by a fast and reliable link.
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Schéma de I'AD

* Le schéma AD permet de stocker la définition formelle de tous les objets disponibles et autorisés
au sein d’'un annuaire AD.

= |l est unigue au sein d’'une forét, ce qui permet une homogénéité de 'ensemble des domaines.

= || possede deux types de définitions :

= Les classes d’objets: décrit les objets de I'’AD (e.g., utilisateur, ordinateur, imprimante, etc.). Chaque
classe d’objets est un ensemble d’attributs

= Les attributs: sont définies séparément des classes d’objets. Chaque attribut n’est défini qu’une seule
fois et peut-étre utilisé dans plusieurs classes d’objets. Par exemple, I'attribut « Description » est
utilisé dans de nombreuses classes d’objets, mais il n’est défini qu’une seule fois dans le schéma afin
de préserver la cohérence.

" Le schéma est par défaut protégé et seuls les membres du groupe « Administrateurs du schéma »
peuvent effectuer des modification
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Active Directory

4 N

Active Directory s’appuie donc sur une organisation des machines en
domaines DNS, dont il assure la bonne intégration ; sur une
centralisation des informations des membres du réseau (machines,
utilisateurs, ....) dans un annuaire LDAP ; sur une sécurisation forte par
le protocole d'authentification Kerberos ; sur des partages de
ressources (dossiers, imprimantes, etc.) par le protocole SMB/CIFS.

\_ /
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Gestion des groupes

= Classe d’objets « groupe »: regroupe des objets au sein d’un groupe, notamment pour simplifier
I'administration.

= Exemple : attribution de droits a un service « informatigue » qui correspond a un groupe nommé
« informatique ».

= Un groupe permet également de simplifier la gestion des droits d’acceés aux fichiers partagés par les
différents utilisateurs de domaine.

= L'étendue du groupe : corresponds a sa portée au niveau de I'arborescence AD. Il existe trois étendues

différentes:

= Domaine local : un groupe qui dispose d’'une étendue « domaine local » peut étre utilisé uniquement dans le
domaine dans lequel il est créé.

= Domaine Globale : un groupe ayant une étendue « globale » pourra étre utilisé dans le domaine local, mais
aussi dans tous les domaines approuveés par le domaine de base.

= Domaine Universelle : un groupe disposant de I'étendue « universelle » a une portée maximale puisqu’il est
accessible dans I'ensemble de la forét, ce qui implique gu’il soit disponible sur tous les domaines de la forét.
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Gestion des groupes

Exemple : soit les trois groupes

suivants et leurs étendues

Enseighement.Local

Technique.Local

cohérentes :
=  Comptabilité : étendue « domaine
local » sur « Enseignement.Local ».
=  Direction : étendue « globale » sur «
Enseignement.Local» qui approuve
tous les sous-domaines.

Local Electrotechinique.Techni Local

* Informatique : étendue « universelle arzara.Technique.Local ~ Chaaba.Technique.Local

» sur la forét.

D Groupe “Compatibilité”

C] Groupe “Direction”
D Groupe “Informatique”

Ainsi, la portée de ces groupes pourra

étre schématisée comme ceci au sein de ¥ ———

la forét.
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Gestion des groupes

Type du groupe : il existe deux types :

= Seécurité : ils permettent d’utiliser les
groupes pour gérer les autorisations d’acces
aux ressources.

= Distribution : I'objectif de ce type de groupe
n’est pas de faire du controle d’acces, mais
plutot des listes de distribution. Par
exemple, créer une liste de distribution
d’adresses e-mail en ajoutant des contacts.
Ces groupes sont utilisés principalement par
des applications de messagerie, comme
Microsoft Exchange.

MR EEEEE

7 B
(2B

Fichier Action Affichage 7

.

] Utilisateurs et ordinateurs Active Directory [ui A

b || Requétes enregistrées
4 3 zarzara.edu

b
P
b
b
b
b
b
P
b
b
4

_ Builtin

| Computers

2| Domain Controllers

| ForeignSecurityPrincipals
| LostAndFound

_| Managed Service Accounts
2| others

_| Program Data

| System

| Users

2| Zarzara

hem Deoreaurcns wastarialles

k

Nom

2 Bibliothécaires

8, Chefs-Services

82, Comptables

#2 Domaine-resp

$2 Employés-Administratifs
H2 Enseignants

82, Etudiants

|| 88, personnel-electronique

82, Résponsables
82, Secretaires
R, Techniciens

< | m

Type

Groupe de sécurité - ...

Groupe de sécurité - ...

Groupe de sécurité - ...

Groupe de sécurité - ...

Groupe de sécurité - ...

Groupe de sécurité - ...

Groupe de sécurité - ...

Groupe de sécurité - ...

Groupe de sécurité - ...

Groupe de sécurité - ...

Groupe de sécurité - ...
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Sécurité: GPO

A fin d’augmenter la capacité de sécurisation d’un réseau informatique, I'environnement AD offre des
stratégies de groupe. Ces derniers peuvent étre utilisés pour modifier la configuration et les droits
d’acces aux postes de travail et des serveurs ainsi que des données du réseau.

Par exemple, elles peuvent étre utilisées pour controler des clés de registre, la sécurité NTFS, la

politique de sécurité et d’audit, I'installation de logiciel, les scripts de connexion et de déconnexion, la
redirection des dossiers, et les parametres d’Internet Explorer.

= Plus particulierement, les GPO peuvent étre utilisées pour :
= imposer un niveau de sécurité ;
= créer des configurations communes ;
= simplifier le processus d’installation des ordinateurs ;
= [limiter la distribution d’applications.

DR. GUELTOUM BENDIAB



Exemple de GPO

= Exemple: nous allons créé la stratégie
« Bloque_cmd » pour bloquer 'acces au
terminal de commandes (CMD) aux étudiants
et personnel administratif.

-:«é.ﬂctive Directory Users and Computers

JSEDE

@ File Action Wiew Window Help

¢ | EAm LB XFER 2E GRS e
@ Active Direckory Users and Computer
-3 Saved Queries

E@ zarzara,edu
[+ Builkin

utilisateurs 1 objects

Iame
ﬁ mirmi mamo

Lser

[:| Compukers

= Ce dernier permet une communication 1 & Donai Contolers utilsa urs Properties 2]
. ) — Q E@%E;:EE':I::S Generall tanaged B_l,ll COM+  Group Policy I

dlreCte entre I Utlllsateur et Ie SySteme > I | Taoimprove Group Palicy management, uparade to the Group Polic

. . . . , . [:| ForeignSe De;j::altle control... Manazement Eor?sole [éF‘MC].g P i ¢
d'exploitation, ainsi que d'exécuter divers SRl ot s T L oo

. . Mew 4
progra m mes en Ilgne de Com ma nde' Ce q u I :_" T ' e Group Policy Object Links Mo Overide | Disabled
Wi 4 B loque_crd

donne aux utilisateurs malveillants la

Mew Window from Here

. afe ’7 7 . CUL
possibilité d’exécuter des commandes qui w
peuvent endommager le réseau de la faculté. S N T
Il est donc préférable de la désactiver pour les 9 -MMD 090“ { — { — { =
N ) ) LI—I— _.I I Lphons... glele... Fropemes L)
u tl I Isate u rS O rd | n a | res . |Opens the propetties dialog bax For the corrent seleckion, I Block Policy inhertarce
M J @ Q J @ Active Directory Users a,., | @ Active D ~ .54 PM
aK I Cancel | Lpply |
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Exemple de GPO

= Activé l'option « désactiver I'acces a I'invite de commandes

DOS » a partir de I'arborescence

'{fi Group Policy Object Editor -0 x
[l

« Utilisateur/modele d'administration/systéme » en suite tu
e« | BmE 2| @

trouva "Désactiver l'accés a l'invite de commande" que tu doit R[E v it
B @ Computer Configuration

-0 software Settings

1 O Prevent access bo the © d Setting
I a ct I ve r (20 windows Settings prompt lUser Profils
) -[Z7 administrative Templates DScrlpts
=-g#2 User Cnnfiguratimj Display Properties (CActrl+al+Del Options
. . . -] Software Settings DLogon
] Af I d t I d t r . . Requirements:
I n q u e e S e rVe u r p u |S S e p re n re e n CO l I l p e p u S ra p I e I I ' e n g \.\;V;;‘:il:igtsrast‘ia\:q[g:mp\ates A least Microsoft \Windows 2000 [Croup Policy
, , CI ‘Windows Components Drescription: gIPotwer D:acnageme.nt iom M "
(2 Start Menu and Taskhar Prevents users from running the —Inkernet ommunication Managemen
Ce S G P O’ n O u S avo n S exe C u te I a CO l I l l I I a n d e (( g p u pd ate )) d a n S I e (21 Desktop iTn':faracEitye co‘mmsnéj prompt, Emt?j.exe‘ E‘!Don‘t display the Getting Started welcome screen at lo
I5 selling aiso determines whether =M Century interpretation For Year 2000
{3 control Fanel batch files (.cd and . bat) can run on &, y . .
. I (23 Shared Folders the computer. =W Configure driver search locations
t l I I 23 Mebwork S Cods signing For device drivers
e r I n a * Systemn IF vou enable this setting and the user Custorm user inkerface
. tries to open a command window, the . -
: % ;IsPTrtProfl\es syskem displays a message explaining g s W |r|d I:""‘n"t
" )i . CHpLs that a setting prevents the action. Prevent acc registry editing tools
-— n o
o] Administrateur : Invite de commandes I__l___- E Cit4 05| Opions ot oot vt the computerfron M KUl dloved Windons appctions
- ogan : , ) N
icrosoft Windows lLversion 6.3.96041] 23 roup Policy Irunmngl batfcfh files I the whmpzter Lses g?z;tnr;ﬂnﬁzj: Windows spplications
9 ) icrosoft Cor sat i g s woits réservés . logon, logoff, startup, or shukdown -
2813 Microsof orporavion Tou droit reserves. (0 Power Management batch file scripts, or For users that use =W Restrict these programs fram being launched From Hely

[ Internet Communication Management Terminal Services. @Download missing COM components

@Windows Automatic Updates
i:fﬂﬁurn of f wWindows Update device driver search prompk

NAdministrateur.UMCOgpupdate /force
jour de la stratégie

a jour de la rat d’ordinateur s’est terminée s
a Jour de la stratégie utilisateur s’est terminée sans erreur. 1] | 0|
Extended A Standard /

| | |
I 5tart| |[@ @ | <haciveDirectory U... | <5 Active Directory U... | <% active Directory .. ||‘ﬁ] Group Policy Obj... W% 7 % 12:13aM

s:N\Users\Administrateur.UMC>
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Exemple de GPO

Prevent access to the command prompk Properki 2l x|

'Hi Group Policy Object Editor Ol x|
Ele Action View Help Setting | E xplair I
@ | e =N
£§ Blogue_cmd [umc. zarzara, edu] Policy @ Prewvent access ta the cormmand prompt
E@ Computer Configuration
a Sc:Ftware Sett.lngs Prevent access to the command Setking .
(2 Windows Settings prompt [Cuser Profiles " Mat Configured
: (] Administrative Templates [:IScripts
E‘ﬁ User Configuratian Display Properties - ¥ Enabled
(] soft ekt CACt+alt+Del Options =
| artware Setlings -
(23] windows Settings Requirements: ([Logon (. Dizabled
E| D Administrative Templates Ak least Microsoft Windows 2000 DGroup Palicy
(] Wirdaws Components Description: [pawer Management Dizable the command prompt zcnpt processing also?
(231 Start Menu and Taskbar Prevents users from running the [diInternet Communication Managemenk
(1) Desktop inkeractive command prompt, Crmd.exe. @ Don't display the Getting Started welcome screen at lo
This setting also determines whether Century interpretation For Year 2000
(1 cControl Pane| batch files {.cmd and \bat) can runon @ i} ¥ .|:| )
[Z shared Folders the computer, @ Configure driver search locations
(23 Metwork @ Code signing for device drivers
23] System EF_VUE' enable this settinc? a!'|c||jthe tlliesﬁ Custom user interface
: ! ties bo open & command window, the — -
(L] User Profiles system displays a message explaining . mmand prompk

(0 seripts . that a setting prevents the ackion, 5% Prevent access to registry editing tools
[ Chrl+-Al+Del Cptions @ Run onky allowed Windows applications
(A Logon Note: Do nat prevent the computer from @ Don't run specified Windows applications

G Pali running batch files if the computer uses
g Proup MD =¥ ; logan, logaoff, startup, o shukdown @Turn off Autoplay
ower flanagemen batch file scripts, of For users that use 5 Restrict these programs from being launched From Hel

[-[Z Inkernet Communication Management | Terminal Services. @ Download missing COM components

@ Windows Automatic Updates . :
%[ Turn off Windows Update device driver search promgt Supported o At least Microzoft Windows 2000

Previouz Setting | Hext Setting |
1] | i
Extended A Standard / ~

| | | (] I Cancel | Apply

a4 Startl J @ a J @ Active Directary L., | @ Active Directary L., | @ Ackive Directary L., II% Group Policy Obj... |§ T{% % @ 1213 AM
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Exemple de GPO

La Figure montre la vérification
de l'application de la stratégie
« Bloque_cmd » depuis le
compte étudiant « j Vieenoue

< racha rach
. Se connecter & un projecteur ks .

Documents

racha@zarzara.edu».
Le message « I'invite de -

Pense-béte

commandes a été désactiver par R oo

votre administrateur » ci- i v
dessous sera affiché lorsqu’un A oS L
étudiant ou un personnel :‘ B'“ .

administratif tentera de le faire = Nls st vimgon
&\‘ Loupe

»  Tousles programmes

F Raclion Windows 7
. ! | numéro 7600
| ette copie de Windows n'est pas authentique.

" B N : \ . 16:26
g - o = :
/_f‘ . ' R L
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