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Prérequis

" Les bases des réseaux informatiques
" Les Protocoles de communication
* Modele OSI

= Modele TCP/IP
= Les éléments d’un réseau.
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Obijectifs du cours

Acquérir les connaissances et les compétences nécessaires pour l'exploitation,
I'administration, la maintenance et la surveillance des réseaux informatiques.
U'étudiant se familiarisera avec des fonctions et des protocoles qui doivent lui
permettre de gérer entre autres les:

les droits d'acces,

le trafic des données circulant sur le réseau,

la sauvegarde des données,

le bon fonctionnement des services notamment les services annuaires,
les services de messagerie électronique et les services d’applications, etc

[ JORS
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Contenu de la matiere

= Chapitre 1. Présentation de I'administration réseau,

= Chapitre 2. Le service SNMP (Simple Network Management Protocol)
= Chapitre 3. Les services annuaires

= Chapitre 4. Gestion des utilisateurs et service NFS

= Chapitre 5. Service de messagerie et services d’application ° ®

= Chapitre 6. Controleur de domaine @
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e

Objectifs et role de 'administration
Modele d’administration réseaux
Réseau clients serveurs

_es protocoles d’administration

_es services de |la couche d’application
Notions de ports de service




Réseau informatique

= Un réseau informatique est un ensemble d’ordinateurs interconnectés les uns
avec les autres afin qu'ils puissent partager des ressources matérielles et/ou
logicielles ainsi que la communication entre processus et entre utilisateurs.

= Avantages:
= Partage de ressources informatiques matérielles/logicielles,
= Stockage central de données,
= Augmentation de la capacité de stockage,
= Résolution plus rapide des problemes,
= Fiabilité,
= Flexibilité,
= Réduction des codts.
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Types de Réseaux informatiques

= Les principales catégories de réseaux informatiques selon le
découpage géographique:

WAN
= PAN: Personale Area Network,

= LAN: Local Area Network,

= MAN: Metropolitan Area Network,
= WAN: Wide Area Network) =]

]

7= .
Type de Taille Etendu géographique -
réseau
XY Inférieur a 1 Mbit/s 1-5 utilisateurs Dizaines de métres
Supérieur a 1 Mbit/s 100 a 1000 utilisateurs Privée et limitée
EYST 1 5 100 Mibit/s 2 31000 abonnées 1 métre & 100 km
m 50 bit/s a 2 Mbit/s Plusieurs milliers d’abonnés  Plus de 1000 km
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Architecture des Réseaux informatiques

= Fait référence a la facon dont les ordinateurs sont organisés en réseau,

= Définit la maniere dans les ordinateurs doivent étre connectés pour obtenir le
maximum d’avantages du réseau, comme une meilleure évolutivité de la
sécurité, du temps de réponse, etc.

= Les deux architectures de réseau informatique les plus connus sont :

= Poste a poste (en anglais Peer to Peer, P2P), e oIz
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Architecture des Réseaux informatiques

Peer to Peer FEES

Chaque nceud agit en tant que client et serveur.

Le client demande le service et le serveur offre le service.
Chaque pair a ses propres données

Avantage: moins chers a mettre en ceuvre.
Inconvénient: non évolutif : le Peer-to-Peer souffre sile | ! ¥ "E_- :

| —
L =

(m

nombre de pairs augmente dans le systeme. ) - 4 ) "~ 4
Peer 1 Peer 3
Peer 2
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Architecture des Réseaux informatiques

Client-Serveur Client 4

- Il'yaun serveur spécifique et des clients connectés au serveur,
- Chaque nceud peut demander des services et peut également

fournir de services
- Les données sont stockées dans un serveur centralisé,
- Avantage: plus stable et évolutif.
i ,_ = 1-—- q-—m _ J
- Inconvénient: lorsque plusieurs clients demandent des

services simultanément, le serveur peut étre encombré. C"entl

Cllent 3
Serl/eur

¥ -

"'“ L ——
Bl — _’,5"

Client 2
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Architecture des Réseaux informatiques

Comparaison des deux types d'architectures

Client-Serveur

Définition: Il y a un serveur spécifique et des
clients spécifiqgues connectés au serveur,

Service: le client demande le service et le
serveur offre le service,

Les données sont stockées dans un serveur VS
centralisé,

La stabilité: plus stable et évolutif.
Le colt: coliteux a implémenter.

Disponibilité: Lorsque plusieurs clients
demandent les services simultanément, un
serveur peut étre encombré.

Clieat s

Gestion de données: les données sont -
stockées dans un serveur centralisé. —an
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Peer-to-Peer
Définition: chague nceud agit en tant que client
et serveur,

Service: chaque nceud peut demander des
services et peut également fournir de services,

Les données sont stockées dans un serveur
centralisé,

La stabilité: non évolutif: le Peer-to-Peer souffre
si le nombre de pairs augmente dans le systeme.
Le colit: moins chers a mettre en ceuvre.

Disponibilité: comme les services sont fournis
par plusieurs serveurs répartis dans le systeme
peer-to-peer, un serveur n’est pas encombré.

Gestion de données: Chaque pair a ses propres /:\
données. NV




Administration des réseaux informatiques

= Les entités d’'un réseau informatique =
(routeurs, switch, serveurs, hub, PC, e E
imprimante, etc.) peuvent étre dispersées I == ; I ;
sur plusieurs sites. . e

= Nécessite une vérification périodique pour - =
s’assurer quelles fonctionnent
correctement, dongc, Il faut les superviser
(les surveiller). ] -
) .. . .. ,

E Ladmmlstrgtlon (la Sl{peI’VI?IOh) du réseau I E I E
et des services est primordiale pour assurer =
le bon fonctionnement du réseau. E =
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Administration des réseaux informatiques

= Ensemble des moyens mis en ceuvre

pour garantir I'efficacité du systeme et sa disponibilité,
pour assurer la surveillance des colts et la planification des évolutions.

= QObjectives:

Offrir aux utilisateurs des services de qualité avec des performances optimales.

Permettre une utilisation maximale des ressources du réseau avec un colt minimal.
Assurer la sécurité et la disponibilité des ressources du réseau a tout moment.
Controler I'acces au réseau et aux ressources par les utilisateurs.

Permettre I'évolution du réseau en incluant de nouvelles fonctionnalités
et de nouveaux composants.
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Exemples d’outils d'administration

Il est possible d’accéder a des informations localement sur une machine en utilisant des
commandes systeme comme:

B Command Prompt - netstat

= Netstat: permet de connaitre les connexions TCP [ttt
actives sur la machine sur laguelle la commande  NERETSIERyaTe"
est activée, ainsi que lister I'ensemble des ports frveitene s

TCP et UDP ouverts sur |'ordinateur et des TP 127.0.0.1+4767 ESTABLISHED

statistiques sur un certain nombre de protocoles  |RESEEEETREEEE T, csTasLIsHeD

(IPv4, IPv6, ICMP, etc.). [P 192.168.43.190:49696  151.101.38.114:https  ESTABLISHED

= Ping: permet de tester I'accessibilité d'une autre o lsnlies.a.s w921 0r 30 s ESTAOLIHGD
machine a travers un réseau IP. 1h  192.168. 151.101,38.132:https | ESTABLISHED

193,168,  165.64.190.78:nttps  ESTABLISHED

= Traceroute: suivre les chemins qu'un paquet de TP  192.168.43.19049717 185.64.189.116:httpe  ESTABLISHED

TCP 192.168.43.190:49 alo4-113-244-238:https ESTABLISHED

données (paquet IP) va prendre pour aller de |la
machine locale a une autre machine connectée
au réseau IP.

DR. GUELTOUM BENDIAB




Exemples d’outils d'administration

Il est possible d’accéder a des informations localement sur une machine en utilisant des
commandes systeme comme:

= Nmap (Network Mapper): détecter les ports
ouverts, identifier les services
hébergés et obtenir des informations sur le
systeme d'exploitation d'un ordinateur distant
(https://nmap.org/book/man.html).

= |perf: outil de mesure de performance réseau,
pour mesurer la bande passante et la qualité
d'un lien réseau.

= Uptime: pour tester la charge du system.
= Free/df: statistiques sur la mémoire et disque

= Top: affiche en temps réel la liste des processus |a
systéme linux. Nnss deme: 1 IP sddress
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Exemples d’outils d'administration

Il est aussi possible d’accéder a des informations a distance sur une machine en utilisant des
commandes systeme comme:

B Select Command Prompt - telnet

TEI“Et: ce prOtOCOIG TCP eSt largement Welcome to Microsoft Telnet Client
utilisé pour le contréle a distance du

7 . ’ Escape Character is 'CTRL+]'
matériel réseau.

Microsoft Telnet> help
Pour installer telnet sur Windows 10 :

Commands may be abbreviated. Supported commands are:

Ouvrir “Panneau de configuration®. ~ close T e

Ouvrir “Programmes”. o s o e o Dot (e gt 250
Sélectionner I'option “Activer ou S Tl (s fors B <o o THS
désactiver des fonctionnalités Windows”. | send i stati inromacion

Cocher la case “Client Telnet” -~ unset unset options (type ‘unset ?* for a list)

- help print help information
Microsoft Telnet>
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Exemples d’outils d'administration

Il est aussi possible d’accéder a des informations a distance sur une machine en utilisant des
commandes systeme comme:

= Telnet/SSH: |e protocole SSH comble les lacunes de |5 = e
sécurité de telnet en cryptant la transaction via L o9909 | Spaci our comeston by ot e or P acdies ¢
I I E"Ez_l,labuard Host Mame [or |P address| Port ‘1‘
e protocole SSL. e a—[ 1083 23852 lz—
’ Features Pratocal: A
= |l permet également d’effectuer des transferts 5 Window O oo O Rlogi
de f'ChierS entre IeS deux hétes :ZE::ES::E Load, zave or delete a stored sezzion
ranslation Saved Sessions
(protocole SCP: Secure Copy Protocol). Mot | |
0 Lolours Detault Settings o
= PuUTTY est un outil permettant de se connecter = Comecte {5eting [_Losd ]
\ . \ oMo aa -Save
a distance a des serveurs en utilisant o -?
. elnet Lelete
les protocoles SSH, Telnet ou Rlogin. Fiogin L pebe
= 55H
flex : E
i;‘;h =3 %;‘Tﬁ;:ﬂw '?:; lI‘E\l:':nlat\.wer @ Only on clean exit
Tunnels hd
[ About ] ’ Help ] ’ Open ] ’ Cancel ]
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Exemples d’outils d'administration

Il est aussi possible d’accéder a des informations a distance via une interface web:

Webmin 1.831 on ubuntu (Ubuntu Linux 14.04.5) - Mozilla Firefox Ty 1) =2

= Ces outils fournit une interface plus intuitive
et plus agréable a utiliser que l'interface

& Webmin1.831onub... x WS

e <o S
Telnet. @
= Webmin: dont le nom vient de la contraction TR a}:l_s
Web et Admin, est un outil d’administration _ |
réseaux open source (licence BSD) basé sur & Webrmin B e
une interface Web pour les serveurs B/ sysem B 031-generic on st

Unix/Linux (httpS://WWW.WEbmin .Com/) i -  Servers BN Core(TM) i5-2430M CPU @ 2.40GHz, 1 cores

#, Others « NS

U Networking

min) 1.15 (5 mins) 0.93 (15 mins)

£ Hardware

MB total / 726.20 MB used

¢ Cluster 4
MB total / 333.68 MB used

feglhioe Bt B total / 4.18 GB free / 4.55 GB used

< Refresh Modules backage updates are available
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https://www.webmin.com/

Exemples d’outils d'administration

Problemes

b
= Ces outils ne donnent pas des informations sur le SSH t9|el1'|:
réseau complet. %
= Solutions tres liées au systeme d’exploitation et a la webmin m

machine sur laquelle la commande est activée.

" Tres compliquer si le nombre de machine est iPerf

grand, si les machines sont hétérogenes et si elles
sont dispersées sur plusieurs sites.

= La complexité et 'hétérogénéité imposent des
standards pour I'administration et la définition des
protocoles pour I'administration des réseaux
informatiques.

>tPacePoutE
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Modeles d’administration des réseaux (ISO)

Les documents ISO 7498-4 et ISO 1004 décrivent
trois modeles d’administration des réseaux:

= Le modele fonctionnel (Domaines),
/SZER\ International

" Le modele organisationnel, ) £ 0] | organization for
" Le modele informationnel (MIB). %@l | Standardization




Modele fonctionnel (Domaines)

= L’ISO définit 5 domaines d’administration (gestion):

Gestion des configurations: Paramétrage des

.. : Gestion de la
équipements et de la topologie.

sécurité

Gestion des performances : Mesures, statistiques de
la charge, des flux et des erreurs.

Gestion de la
comptabilité

= @Gestion des pannes: détection et localisation des
défaillances et contournement.

= Gestion de la comptabilité: recensement, facturation,
rentabilisation, contrat de maintenance.

Gestion des
performances

Gestion des
pannes

= @Gestion de la sécurité: protection du réseau et des
utilisateurs contre les intrusions et malveillances.
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Modele fonctionnel (Domaines)

= ['ISO définit 5 domaines d’administration (Gestion):

= @Gestion des configurations: Paramétrage des équipements et de la topologie.

= Gérer la configuration matérielle et logicielle et ;
= Préciser la localisation de I'équipement.

= @Gestion des performances : Mesures, statistiques de la charge, des flux et des erreurs.

= Collecte d’informations et mesure du temps de réponse, taux d’erreurs, etc.

= Stockage et l'interprétation des mesures dans la MIB (Management Information Base),

= (Calculs de charge du systeme,

= Examen des journaux chronologiques de I'état du systeme.

= Utilisation des outils de modélisation et simulation permettant d’évaluer I'impact d’une
modification de I'un des parametres du systeme.
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Modele fonctionnel (Domaines)

= 'ISO définit 5 domaines d’administration (Gestion):

= @Gestion des pannes: détection et localisation des défaillances et contournement.

La surveillance des alarmes (filtre, report, ...) ; il s'agit de surveiller le systeme et de détecter
les défauts. On établit un taux d’erreurs et un seuil a ne pas dépasser.

Le traitement des anomalies ;

La localisation et le diagnostic des incidents (séquences de tests) la journalisation des
problemes, etc.

= @Gestion de la comptabilité: recensement, facturation, rentabilisation, contrat de maintenance.

Mesure de la consommation réseau par abonné ;

Définition des centres de co(t ;

Mesure des dépenses de structure (colts fixes) et répartitions ;
Mesure des consommations par services ;

Imputation (computation) des co(ts.
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Modele fonctionnel (Domaines)

= 'ISO définit 5 domaines d’administration (Gestion):

= Gestion de la sécurité: protection du réseau et des /~ N
utilisateurs contre les intrusions et malveillances.
= Controles d’acces: controler qui pénéetre au réseau et

quand;
= La confidentialité : les données ne sont communiquées
gu’aux personnes, ou processus autorisés;

= Llintégrité : les données n‘ont pas été accidentellement ; SECURITE DE §
. e s ’ 5 L’INFORMATION ¥
ou volontairement modifiées ou détruites;
= Lauthentification : I'entité participant a la 10154 CONFIDENTIALITE

communication est bien celle déclarée;
= La non-répudiation : impossibilité pour une entité de

nier d’avoir participé a une transaction. \ — : /
Triade CIA de la sécurité informatique

Est-ce que mes données est privé ?
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Modele informationnel (MIB)

= Chaque équipement du réseau contient des informations
de configuration, sur le matériel et les logiciels.

= Ces informations sont définis comme des objets a gérer.

= Exemples:

= Des machines (serveur, postes clients), équipées d’un systéeme
d’exploitation: charge CPU, utilisation de mémoire,
température, occupation des disques, type et version de
I’OS, firmware, etc.

= Des équipements réseaux (switch, routeurs, hub, etc.):
état de chaque interface, vitesse, VLAN, bande passante,
nombre de paquets, adresse IP, etc.

= ... etc
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Modele informationnel (MIB)

= Probleme: l'identification d’'un objet dépend du systeme.
=  Exemple: une interface réseau:
= Sous Linux une interface Ethernet est nommée eth0.
= Sous I0S du Cisco est nommée ethernet 0/0.

= Comment organiser les objets? Utiliser une base de
données ou MIB (Management Information Base) sous la
forme d’une arborescence.

* Comment identifier d’'une fagons standards et non ambigu
chaque objet? Utiliser un OID (Object Identifier).
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Modele informationnel (MIB)

= La MIB (Management Information Base) (1SO 10165)

Le nom codé est utilisé

o o o o0 g o —j iSge par les machines et le
contient toutes les informations administratives sur les ) o @) nom en clair est utilisé
Objets gérés. ) ___) dod (6) par des personnes

= La structure de la MIB est hiérarchique: les objets gy intemet (1)
sont regroupées en arbre. ) memt(2)
= Chaque objet a un identifiant (OID, Object Identifiers), une | s
""""" { ) system (1)

suite de chiffres séparés par des points, qui l'identifie de

. z o .y . L » sysName (5)
facon unigue et un nom, décrivant sa position de la racine

i S [ [ [ T s ! interf: 2
jusqu’a le nceud correspondant. S | interfaces (2)
. L » ifNumber (1)
= Exemple: « 1.3.6.1.2.1.1 » est 'OID qui est la chaine de
caracteres décrivant le nombre d’interfaces réseau dansun =~ i [ prate

équipement réseau (ifNumber).

La racine « iso ». La

En . enterprise (1)

= Les feuilles représentent les objets gérés.

= La plupart des matériels et des logiciels réseaux possedent
une MIB. http://www.snmplink.org/OnLineMIB/Standards/
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Modele informationnel (MIB)

= Exemple d’organisation de la MIB

= Par exemple: une machine posséde une interface
réseau, un CPU est une mémoire.

= Adresse de l'interface réseau:

= Identifiant (OID): 1.2.1 Réseau (2) Systeme (1)
= Valeur:192.168.2.3
= Charge de CPU:
= |dentifiant (OID): 1.1.2
= Valeur: 50%
= Espace mémoire occupé: p
= |dentifiant (OID): 1.1.1 Interface (1) CPU (2) RAM (1)
192.168.2.3 50% 20%

= Valeur: 20%
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Modele informationnel (MIB)

= Contenu de la MIB: les éléments de la MIB qui concerne la
gestion du réseau sont:

= System: Description des informations systeme. ccit[cé ghﬂi"t-imciﬂzi
= Interface: Description des interfaces réseau.
= AT: Table d’adresses IP pour les o

correspondances d’adresses MAC. dod(s)
= |P: Statistiques du protocole IP, adresse cache nternet(1)

et table de routage. ]

directory(1) . i

= ICMP: Statistiques du protocole ICMP. mgme(2)  experimental(3) p"TtEM
= TCP: parametres TCP est statistiques. mib-2(1) enterprises(1)

= UDP: Statistiques du protocole UDP. //N

system(1) interféce{z} at(3) ip(4) icmp(5) tcp(6) udp(7)
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Modele informationnel (MIB)

= Un fichier MIB est un document texte écrit en langage ASN.1 (Abstract Syntax Notation 1).

= Un objet est défini par Type (Syntax), mode d‘acces (Access), état de définition (Status),

description et un Identificateur unique, etc...

sysName OBJECT-TYPE
SYNTAX DisplayString (SIZE (0..255))
MAX-ACCESS read-write
= Acces : |'acceés a cette variable se fait en lecture STATUS Mandatory
ou en écriture. DESCRIPTION "An administratively-
assigned name for this managed
node. By convention, this is

= Syntax : il sagit d’'une chaine de caracteres
de taille variant entre 0 et 255.

= Etat: cette variable existe et est toujours utilisable.

= Description : il s’agit du nom complet du nceud. the node's fully-qualified
’ . s domain name. If the name 1is
= Saplace dans I'arborescence : 5ieme propriété de unknown. the value is the zero-
I'objet « system » : On en déduit que cette variable length string."
a pour clé lavaleur 1.3.6.1.2.1.1.5. ::= { system 5 }
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Modele informationnel (MIB)

& (il ccitt (0)

Versions du MIB Sa=w

+ (&) identified-organization (3)
= (@ org (3)
(&) dod (6)
/7 . . =1 (e
= MIB 1: une seule MIB spécifique au TCP/IP O sy
TRy
= (&3 mib-2 (1)

= MIB 2: Plusieurs MIB (RFC), Chague MIB est s L

V4 . o 7 . 7 . @y sysObjectD (2)
spécifique a un type de périphérique (+ 100 MIBs iR

(T sysName (5)

différentes, chacune pour un type d’équipement: s
. o o {{Q sysORLastChange (8)
routeurs, switch, serveurs, alimentation | & Beromsieo
’ . (@ ifNumber (1)
électrique, etc. s
& l;]ﬁ)aﬂableﬂ)
& (& icmp (5)

= Les MIBs maintenues par l'Internet Engineering s @
Task Force (IETF) 5 Bt
1 f(‘f’

8 oo (14
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Modele informationnel (MIB)

Visualisation du MIB (http://www.snmplink.org/OnLineMIB/Standards/)

Textual OID |.iso.org.dod.inte: mgmt.mib-2.system.syshame (.0)
Numerical OID 3.1.2.115(0
. | %) rfc1158 MIB-Il.mib

K Files €% Tree 5| MIB
& 59 rfc1158 MIB-Il.mib
=) e} RFC1158-MIB
=@ [Types]
DisplayString
=1-( ccitt (0)
& nullSpecific (0)
= (@l iso (1)
@ora (3
(@ dod (6)
(B8 internet (1)
3 mgmt (2)
=@ mib-2 (1)
= {33 system (1)
@) sysDescr (1)
gz sysObjectiD (2)
Q) sysUpTime (3)
@) sysContact (4)
@ sysName (5)
@) sysLocation (6)
(@] sysServices (7)
+ (&) interfaces (2)
=@ a3
= atTable (1)
Eir@)
& (@ icmp (5)
{3 tep (6)
(&3 udp (7)
(5 egp (8)
(&3 transmission (10)
@ (@ snmp (11)

lame OBJECT-TYPE
SYNTAX [
ACCESS
STATUS
i= |

(SIZE

sysLocation OBJECT-TYPE

SYNTAX LDisplay:
ACCESS read-
mandatory

STATUS

SYNTAX
ACCESS
STATUS

=

the Interfaces group
ifNumber OBJECT-TYPE
SYNTAX INTEG
ACCESS read-or
STATUS mandat
ti= { interfa

ifTable OBJECT-TYPE
SYNTAX SEQUENCE OF IfEntry

ACCESS read-only
STATUS man
::= [ interfac )

ifEntry OBJECT-TYPE
SYNPAY TFEnt v

++253))
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Modele organisationnel

" Le modele organisationnel, aussi appelé modele
architectural (MSA : Managed System and Agents),

= C’est un modele qui organise I'administration OSI,
= || définit la notion de systemes administrés (Agents),

= || définit la notion du systeme Administrant (Gérant) _
(DMAP: Distributed Management Application
Processus).

R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R i
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Modele organisationnel

La gestion du systeme (System Management)

= Modele Gérant/Agent (ou Manager/Agent) : un systéme de réseau informatique se compose
d’un ensemble d’objets qu’un systeme d’administration surveille et contréle.

= Chaque objet est geré localement parun ™
processus appelé agent qui transmet ; Modfication des parametres
régulierement ou sur sollicitation les Processus e —
informations de gestion relatives a son agent Notification gérant
état et aux événements qui concernent — 'lopémﬂm
le systétme d’administration (gérant). rorteetonR B e gestion o

Management Information
Protocol)

= Principe: repose sur les échanges entre
la MIB et 'ensemble des éléments SingeneaEidont)
administrés (objets) et entre les éléments
administrés (objets) et le systeme 0= Qé Protocole de gestion
d’administration. | Rl

DR. GUELTOUM BENDIAB




Modeéle organisationnel

La gestion du systeme (System
Management)

= Agent: est un programme
exécuteé sur un équipement que
I’'on veut administrer et qui a
acces directement aux parties
matérielles et logicielles de cet
équipement.

= || est interrogé a distance et
fournit les informations ou
exécute les instructions
demandées avec une certaine
possibilité de raisonnement et de
communication.

- N

Modification des paramétres

ry

Réponse

Processus

'y

Consultation

agent

Notification

.

B ' Opération
Notification do gestion

o= & £

Objet géré /
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Modeéle organisationnel

= La gestion du systeme (System Management)

= Gérant: un processus qui peut accéder
aux informations de gestion de la MIB
(Management Information Base) locale
via un protocole d’administration
comme SNMP ou CMIP, qui le met en
relation avec les divers agents.

= La MIB contient toutes les informations
administratives sur les objets gérés.
Seul le processus agent a acces a la
MIB et le processus manager accede
aux données via le processus agent.

/

Processus
agent

Modification des paramétres

Réponse

Consultation

Notification

Noti

.

o ' Opération
Hication de gestion

o= 2L

Objet géré

4
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Modele organisationnel

= Systeme d’administration NMS (Network Management System)
a base des agents

f_\
= Le systeme est composé d'une entité d’administration (NMA) et
des entités de gestion (NME) qui sont géré par cette entité et

[ T

Server Agent

un protocole pour la gestion comme CMIP ou SNMP.

= NMA: Network Management Application. 1
= NME: Network Management Entity.

Network control

host Agent

= Les équipements réseaux gérés (objets) contiennent les agents — -
ou NME, et les équipements administrateurs contiennent
I'application NMA.

f_\
" NMA (console d’administration) contient une interface permettant u _

a I'administrateur du réseau d’effectuer des opérations
Workstation . Router Agent
m Agent

de gestion du réseau a distance
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Protocoles d’administration

Protocole spécifique a I'administration réseau:

" Le protocole CMIP (Common Management Information Protocol) (ISO)

" Le proto SNMP (Simple Network Management Protocol) (IETF )

NETCONF (Network configuration protocol) (IETF )

SYSLOG (System Logging Protocol)

WEBEM (Web-Based Enterprise Management)
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Protocole CMIP

=  CMIP/CMIS « Common Management Information Protocol/Common Management
Information Service » est le modele de gestion des réseaux de I'OSI.

=  Défini dans la recommandation UIT-T X.711, et la norme internationale 1SO/CEI 9596-1

E Il fournit une implémentation pour les services définis par le service commun
d’information de gestion (CMIS).

= Le CMIP utilise les primitives de service CMIS suivantes :

= Get : il est utilisé par le gérant pour lire la valeur d’un attribut ;

= Set : fixe la valeur d’un attribut ;

= Event : permet a un agent de signaler un événement ;
=  Create : génere un nouvel objet ;

= Delete : permet a I'agent de supprimer un objet.
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=  CMIP est implémenté en association avec les protocoles Applicatif Applicatif

ACSE et ROSE. :
N Fonctions de -

= ACSE: Association Control Service Element Processus gestion Processus

= ROSE: Remote Operation Service Element Gérant ° Agent
J \

: CMIP :/CI;/”S

A

= ACSE est utilisé pour gérer les connexions entre les
applications de gestion (agents CMIP). ACSE vérifie les

A\

-

identités des entités d'application, et pourrait appliquer CMIS
un controle de sécurité et d’authentification. 5 7\
=  ROSE estlutlllse pour toutes les interactions d'échange eram W acse acse W Fram
de données. | |
. L Association 3 A
=  FTAM (File Transfer Access and Management) est une @_Sif Ss?;;"z;o)n > ROSE
application de transfert de fichier fiable réferencee sous : i ———— | E
la norme ISO 8571. . Couches basses . Couches basses
de I'OSI ' ' de I'OSI

..............................................................................................
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Protocole CMIP

Exemple illustratif: considérons qu'un gestionnaire désire
connaitre aupres d'un agent |'état opérationnel d'un
commutateur ATM.

= Il s'agira donc de lire la valeur de I'attribut état opérationnel
de I'objet commutateur dans la MIB de I'agent.

m Le gestionnaire commence par établir une connexion avec
I'agent en invoquant le service offert par ACSE.
Etapes: 1, 2, 3 et 4.

= Une fois |'association établie, le gestionnaire utilise le
service offert par CMIS afin d'émettre une requéte de
lecture de I'objet et de recevoir la réponse. Etapes: 5, 8.

= ROSE, dont les services sont utilisés par CMISE, supporte
I'émission de la requéte et I'envoi de la réponse. Etapes 6, 7
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Gestionnaire Agent
A 5+ A SA
|
1[4] | cMISE 2| 3 CMISE
Y 6y 4 A
ACSE ROSE ACSE ROSE
Présentation Présentation
Session Session
Transport Transport
Réseau Réseau
Liaison Liaison
Physique Physique

—
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Protocole CMIP

Avantages:

= Implémente des solutions de sécurité tels que le controle d’acces et
I'authentification

= Plus riche: envoi et recevoir 11 types de PDU (Data Protocol Unit).
= Un protocole d’administration de réseau complet.
Inconvénients:

=  Moins rependus et a du mal a s'implémenter dans un environnement TCP/IP
(CMIP est basé sur le modéele OSI)

= Utilise 10 fois plus de ressources que SNMP et donc supporté par beaucoup
moins de réseaux que SNMP.
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* Chapitre 2. I’ro’goco‘le SNMP




Protocole SNMP: Présentation

SNMP (Simple Network Management Protocol) est un protocole de gestion de réseaux

proposé par I'lETF (Internet Engineering Task Force) dans les années 1980 et a évolué en
plusieurs versions.

SNMPv1: |a premiere version de SNMP, a été publiée en mai 1990 dans RFC 1155 et RFC 1157.
SNMPv2: |la version révisée avec quelques extensions (Get BLUK: plusieurs Get dans un seul
message) a été publiée en avril 1993 . Elle est défini dans RFC 1901, RFC 1905 et RFC 1906.

SNMPv3: Facilite la configuration a distance des entités SNMP. Elle ajoute également a la fois le
cryptage et l'authentification, ce qui en fait la version la plus sécurisée a ce jour. Cette version
est défini par RFC 1905, RFC 1906, RFC 2571, RFC 2572, RFC 2574 et RFC 2575 (janvier 1998).

Il est actuellement le protocole le plus utilisé pour la gestion et |a surveillance des
equipements de réseaux dans des réseaux hétérogenes complexes.

= || est supporté par la quasi-totalité des terminaux.
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Protocole SNMP: Présentation

=  SNMP est un protocole de la famille TCP/IP (Internet Protocol), et peut donc étre utilisé
sur tous les réseaux de type Internet.

= || exploite les capacités du protocole de transport UDP (User Datagram Protocol),
= Deux ports sont désignés pour |'utilisation de SNMP :
= Port 161 pour les requétes a un agent SNMP.
= Port 162 pour |'écoute des alarmes (Trapes) destinées a la station d'administration.

Process Protocol Port Number

Request receipt by the agent ubppP 161

Manager's communication with the agent ubppP 161

Motification receipt by the manager uDpP 162

Agent's notification generation Any available port
Request receipt TLS/DTLS 10161

Motification receipt TLS/DTLS 10162
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Protocole SNMP: Principes

LU'environnement de gestion SNMP est constitué de plusieurs composantes :

Une station de gestion de réseau (NMS-Network Management Stations): c’est la console
de supervision qui permet d’interroger les agents (requétes SNMP).

Des éléments de réseaux a superviser (NE : Network Elements): routeur, switch, firewall
serveur, etc.

Un agent SNMP: logiciel qui s’exécute sur les équipements du réseau. Station de
supervision
Une base d’information MIB. NMS
‘/»\_x (‘/‘/Mx;\ ‘/)v( I
| | | Réseau
Agent SNMP+MIB Agent SNMP+MIB Agent SNMP+MIB

-
|:_T_.| Machine @ Routeur ﬁ switch
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Protocole SNMP: Principes

Role d’'un agent SNMP

Un agent SNMP: est une fonction logicielle

intégrée a la plupart des équipements de
réseau: routeur, switch, firewall serveur, etc.

Il est responsable du traitement des
requétes SNMP provenant de la station de

supervision.

. N 80% lib
’agent envoi des alertes (Trapes) a la . il

\ 4

Etat du port 2°?

>

A

station de supervision, en cas d’un Espace disque?
probleme au niveau d’'un équipement de

réseau (sur le port UDP 162). Station de
supervision

'agent doit étre configuré pour envoyer les
Trapes a la station de supervision.
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Protocole SNMP: Principes

SNMP SNMP
Network Management System Network Managed Device
— N SNMP Manager < Application > SNMP Agent <
Management Application Managed Objects Application
MIB - 7 G 5 & &
w9 z 9
g g g & g g g :
g% 888 315 & 8 &
8 2 & @ 3 2| & @
& = & =
La figure suivante montre le S — SNMP .
g SNMP < » SNMP
. Messages
plan architecturel du protocole s o
SNMP, gu’il utilise le UDP pour = -
le transport et la base de donnée _ .
; . ., Data Link Data Link
MIB des équipements gérés.. , :
Physical Physical

Communication
Network
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Protocole SNMP: Commandes

Commandes SNMP: SNMP est un protocole de type requéte/réponse:

Get: demande d’une information a I'agent (la valeur correspondant a I'information demandée).
Getnext: demander I'information suivante a I'agent. On utilise cette commande, a la suite d’une requéte
Get, afin d’obtenir directement le contenu de la variable suivante.

Getbulk: pour connaitre la valeur de plusieurs variables : cela évite d’effectuer plusieurs requétes Get en
série, améliorant les performances (implémenté dans SNMPv2).

Set: permet de définir la valeur d’'une variable de I'lagent administré. Cela permet d’effectuer des
modifications sur le matériel/logiciel.

Trap: Lorsqu’un événement survient chez I'agent, celui-ci envoi une Trap (un message d’information a la

station d’administration : celle-ci pourra alors la traiter et agir en conséquence. S’il s’agit par exemple de la
coupure d’un lien réseau, cela permet a I'administrateur réseau d’en étre immédiatement informé.

Inform: Parfois, il peut étre intéressant pour I'agent d’obtenir une réponse a une Trap qu’il a émise, afin
d’obtenir confirmation que celle-ci a bien été recue et analysée : c’est I'objectif de la commande Inform. Elle
est implémentée dans SNMPv2.
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Protocole SNMP: Commandes

Lorsqgu’une commande est expédiée a un agent, on attend de
celui-ci une réponse. Plusieurs cas peuvent se produire :

= Aucune réponse (Temps d’attente dépassé),
= Erreur dans la requéte,

= Larequéte a réussi.
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Protocole SNMP: Commandes

Cas d’aucune réponse (Temps d’attente dépassé): plusieurs cas sont susceptibles
de produire une absence de réponse de la part du matériel interrogé :

SNMP est basé sur UDP et il peut arriver que les paquets n’arrivent pas a destination.
Dans ce cas, le temps d’attente de réponse finit par s’écouler et il convient alors de
réémettre la requéte.

Si 'authentification échoue (mauvaise communauté, mot de passe incorrect), 'agent
peut ne pas répondre a la requéte.

Le temps d’attente de réponse peut étre paramétré dynamiquement et il est possible
gue le temps défini soit trop court pour permettre a la réponse de revenir.

Enfin, dans le pire des cas, il est possible gqu’il n’y ait pas d’agent SNMP disponible sur le
matériel interrogé. Nous ne pouvons en conséquence avoir de réponse a notre requéte
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Protocole SNMP: Commandes

Cas d’erreur dans la requéte: plusieurs cas sont susceptibles de conduire au
renvoi d’'une erreur :

= Lorsqu’on |'on essaie d’écrire sur une variable en lecture seule

= Lorsque l'on essaie de définir la valeur d’'une variable avec un type de données
incorrect (si I'on essaie d’écrire une chaine de caracteres dans une variable de type
entier par exemple).

= Lorsque la variable n’existe pas.
= Lorsque la trame SNMP est incorrecte (corruption, longueur non valide...).
= Lorsque lI'authentification SNMPv3 a échoué.

Cas de réussite: lorsque la requéte a I'agent SNMP réussit, celui-ci nous envoie la
valeur de la variable a laquelle on a accédé (que ce soit en lecture ou en écriture).
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Exemples de transactions SNMP

= Exemple 1: Nous voulons connaitre le nom, le temps de fonctionnement et d’autres informations sur les

interfaces d’un routeur. Nous considérerons que la communauté d’acces est « TdS » et que I'adresse de ce
routeur est « 172.17.67.253 ». Nous effectuons une requéte de type Get sur le routeur comme suit:

$ snmpget -¢ TdS 172.17.67.253 .1.3.6.1.2.1.1.5
system.sysName = router-exemple

S

= Exemple 2: Il est nécessaire, pour parcourir toute la branche, d’effectuer une requéte de type
«walk», qui constitue en fait une série de requétes Get et 5. On obtient ainsi la liste de toutes les
variables de la branche :

$ snmpwalk -c TdS 172.17.67.253 .1.3.6.1.2.1.1

system.sysDescr = Cisco Internetwork Operating System Software
system.sysObjectID = OID: enterprises.9.1.172

system.sysUpTime = Timeticks: (9360890) 1 day, 2:00:08.90
system.sysContact = KindMan@fleming.u-psud.fr

system.sysName = router-exemple

system.sysLocation = Résidence Fleming

system.sysServices = 78

$
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Exemples de transactions SNMP

Exemple 3: Essayons par exemple de modifie

r la description de I'endroit ou le matériel se trouve

(system.sysLocation, .1.3.6.1.2.1.1.6). Cela se fait par le biais de la commande snmpset. Il est également
nécessaire de lui fournir le type de données utilisé (ici « s » pour « string, chaine de caracteres ») :

$ snmpset -c TdS 172.17.67.253
system.sysLocation chez moi

$

:1:3.6:1.2:1.1.6 8 "chez inoli"

Nous pouvons vérifier que la commande a bien été prise en compte:

$ snmpget -c TdS 172.17.67.253
system.sysLocation chez moi

S

«1:.3:.6,1.2.1.1.85

Exemple 4: La MIB standard fournit des inform

ations sur I'état des interfaces réseaux du matériel interrogé.

L'OID « set iso.org.dod.internet.mgmt.mib2.interfaces.ifNumber » nous permet de connaitre le nombre

d’interfaces.

S snmpget -c TdS 172.17.6
interfaces.ifNumber.0 4

P20 +1.3.8.0.2.0.2.%.0
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Exemples de transactions SNMP

=  Exemple 4: Les interfaces sont alors regroupées dans un tableau « .interfaces.ifTable » contenant la liste des propriétés de
chaque interface. Si nous désirons par exemple connaitre le type des interfaces,

il nous faudra interroger I’OID « interfaces.ifTable.ifEntry.ifType » : 5@ interfaces (2)
i rmimumber (1)
$ shanpwalk -¢ TS 172.17.67.253 .1.3.6.1.2.1.2.2.1.3 . 8 EiﬂaPLZf2> 1
interfaces.ifTable.ifEntry.ifType.1l = ethernetCsmacd(6) m_:ét;:;dlx )
interfaces.ifTable.ifEntry.ifType.2 = ethernetCsmacd(6) _ ] ifDescr (2)
interfaces.ifTable.ifEntry.ifType.3 = propPointToPointSerial (22) i @ d@)] ifType (3)
interfaces.ifTable.ifEntry.ifType.4 = other (1) %igtu (4)(5
_ i ifSpeed (5)
=  Letableau est indexé de 1 a 4. +%l§§2ﬁ?§f§f§f§)
= Lesinterfaces n°1 et n°2 sont de types « ethernet ». _ - @] ifOperStatus (8)
= Linterface n°3 est de type « pppSerial » g% ::-naoslfé‘;'“(f;){g)
= Linterface n°4 est de type inconnue (ou de type défini par le constructeur). : 5] ifinUcastPkts (11)
ifinNUcastPkts (12)
=  Nous pouvons connaitre |’état de chacune des interfaces en interrogeant la : EiflnDiscardsHS)
2 A2 R , - . ) . . . umiﬂnErrors(M)
propriété ifOperStatus (état courant de l'interface, ix=8) de I'objet ifEntry : ] finUnknownProtos (15
{[g] ifoutOctets (16)
$ anmpwalk -¢ TdS 172.17.67.253 .1.3.6.1.2.1.2.2.1.8 : ] foutucastPkts (17)
interfaces.ifTable.ifEntry.ifOperStatus.1l = up(1l) ] foutNUcastPits (18)
interfaces.ifTable.ifEntry.ifOperStatus.2 = up(1l) A iCuDiscanis (19)
% . : . {[g] ifoutErrors (20)
interfaces.ifTable.ifEntry.ifOperStatus.3 = down|(2) dig] foutaLen (21)
interfaces.ifTable.ifEntry.ifOperStatus.4 = up(1l) _ dom ifSpecific (22)
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Trame SNMP

Version SNMP: utiliser pour Le « Request ID » permet a la Le Error Index indique, en cas i arrre e Ese os WElEUS
envoyer le paquet vers le station de gestion d’associer d'erreur, ou celle-ci se situe demandées ou les réponses 3 des
bon module de décodage les réponses a ses requétes. dans la requéte. demandes
A T
4 4

SNMP

version PDU Type |[Request ID | Error Status | Error index

@ Frame 2 (120 bytes on wire, 120 bytes captured)
[ Ethernet II, Src: Cisco_3e:e3:c0 (00:12:80:3e:e3:¢0), Dst: 00:00:00_00:00:
g .3 ~ @ Internet Protocol, Src: 172.16.30.254 (172.16.30.254), Dst: 192,168.101.2
Le type de PDU décrit le type de requéte, de Le « Error Status » O User Datagram Protocol, Src Port: srmp (161), Dst Port: 3187 (3187)
4 ’ DR AR Source port: snmp (161)
réponse ou d’alerte. est | |:J1,d|cateur du bestinacion port: 3187 (3187)
type d’erreur. Si Length: 86
= PDU=0: Get-request s Chacksun: ‘X7 Tearpact]
- PDU=1 : Get next-request aucune erreur ne = simple Metwork Management Protocol
. s’est produite, le version: 1 (0)
=  PDU=2: Get response - community: public
champ Error index PDU Type: RESPONSE (2)

* PDU=3:Set request i< 3 76r0 (0 Request Id: 0x00000025
= PDU=4 : Trap estmis a Zero( ) Error Status: NO ERROR (0)
Error Index: 0
object identifier 1: 1
value: INTEGER: 16
Community : C'est le controle d’accés utilisée par SNMP. Pour les version Object identifier 2: 1.3.6.1.4.1.9.2.1.57.0 (SNMPv2-SMI::enterprises.9.2

. 4 : 4 D E— value: INTEGER: 16
SNMPv1 et SNMPv2, la communauté est transportée en clair sur le réseau, ce object identifier 3: 1.3.6.1.2.1.1.3.0 (SNMPV2-MIB::sysupTime.0)

qui pose de gros problemes de sécurité. value: Timeticks: (11915034) 1 day, 9:05:50.34
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Protocole SNMP

Avantages

=  SNMP est tres simple comme son nom l'indique

= Largement rependu sur le marché

= Nalourdit pas le systeme et fonctionne méme si le réseau subit a des graves problemes

= Facilement extensible

Inconvénients
= Envoi et recevoir uniquement 5 types de PDU ( 11 PDU pour CMIP)

= Une des plus grandes faiblesses du protocole SNMP est I'absence d’'un mécanisme adéquate de
sécurité évident qui subsiste sur les premieres versions de SNMP (v1 et v2). C’est dans ce but qu’a
donc été développée la derniéere version (v3) de SNMP. Depuis 2002 celle-ci a été décrétée comme
standard pour ce protocole. Pourtant la version 1 reste encore beaucoup utilisée et peu
d’entreprises évoluent en passant en sur la derniéere version..
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Logiciels de supervision: CACTII
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Conclusion

{ Manager
»[ Organisational model ]—» Agent |
" { Object
8 o Structure of Management Information (SMI) w
o »[ Information model ]— > : .
% * Management Information Base (MIB)
§ >[ Communication model ]—» Protocol Data Unit (PDU)
% { Configuration Management (CM)
= { Fault Management (FM) |
»[ Functional model ]—+ Performance Management (PM)
»: Security Management (SM)
{ Accounting Management (AM)
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