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TP 1 : Environnement d’administration

1. PREPARATION DE L'ENVIRONNEMENT D’ADMINISTRATION
1.1. INSTALLATION EST CONFIGURATION DE GNS3 SOUS MS WINDOWS

1.1.1. INSTALLATION DE GNS3

Les étapes suivantes montrent comment installer GNS3 sous MS Windows. Premiérement, vous devez

téléchargez I’installeur Windows depuis le site ( (Figure 1.1). Afin de pouvoir
télécharger le fichier d’installation PC vous devrez créer un compte sur le site de GNS3 ( Figure 1.2).

The software that empowers

network professionals

Join the world's largest community of network professionals who rely on
GNS3 to build better networks, share ideas and make connections.

Watch Video

FIGURE 1.1: SITE WEB POUR TELEGERER GNS3
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€

Create an Account

Welcome to the GNS3 Community! An account is required to download the
GNS3 Software and participate in the Community. To create an account, just
fill in the fields below!

First Name
Emai
Password

United States

| use GNS3 Software for:

o =

Last Name
School/Organization
Confirm Passwaord
Zip Code

Education & Training

. Sign me up for the GNS3 newsletier

Go fo Legin

FIGURE 1.2: CREATION D’UN NOUVEAU COMPTE SUR LE SITE GNS3

Download GNS3

mm Windows

Install Guide

Install Guide

Install Guide:

FIGURE 1.3: FENETRE DE TELECHARGEMENT DE GNS3

Une fois que le téléchargement de GNS3 terminé, lancez I’exécution de I’installeur. Lorsque la fenétre
de bienvenue s’affiche, appuyez sur « Next », puis, acceptez les termes de la licence sur la suivante.
Aussi, ne modifiez pas le répertoire du menu démarrer au travers duquel GNS3 est accessible sur la
fenétre suivante. Pour les fonctionnalités (Figure 1.4), il y en a plusieurs comme par exemple
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wireshark?, putty? (client Telnet et SSH) et WinPcap?® (capturer des trames IP dans un environnement
Windows). Dans cette fenétre, laissez les paramétres par défaut afin d’avoir ces outils a disposition pour
la suite.

@ GNS32.1.11 Setup

Choose Components
Choose which features of GNS3 2. 1. 11 you want to install,

Check the components you want to install and uncheck the components you don't want to
install. Click Next to continue.

f Tl - D | Description
Select components to install: R
EE TightVNC Viewer
WePCAP 4.1.8 2.7.10, 2 Windows YNC
Wireshark 2.6.3 dient for remote
Dynamips 0.2.17 - desktop control
[v] QMU 2.4.0 &0.11.0
VPCS 0.6.1
[¥] cpulimit
7 - !
Space required: 199.7 MB TIIWINC fou 2754

< om0 °
T (v |

FIGURE 1.4: LES FONCTIONNALITES ASSOCIEES A GNS3.

A D’apparition de 1’écran de bienvenue de WinPcap, appuyez sur « next ». Acceptez les termes de la
licence. Autorisez le module WinPcap a s’exécute au démarrage. Lorsque I’installation se termine,
cliquez sur « Finish ». Méme chose pour Npcap et Wireshark.

) WinPcap 4.1.3 Setup = X (3 Npcap 0.9990 Setup - X

" License Agreement
Welcome to the WinPcap 4.1.3 o e e R vl i 090D
Setup Wizard . o T

This Wizard will guide you through the entire WinPcap Press Page Down to see the rest of the agreement,
nstallation,
For more information or support, please visit the WinPcap | ~
home page. INPCAP COPYRIGHT /END USER LICENSE AGREEMENT

http: /faww.winpcap.org Nocap is 3 Windows packet sniffing driver and library and is copyright
{c) 2013-2019 by Insecure.Com LLC ("The Nmap Project”), Al rights
reserved.

Even though Npcap source code is publidy available for review, itis

not open source software and may not be redstributed without special

permission from the Nmap Project, The standard version is also

limited to instalation on five systems. We fund the Npcap project by v

If you accept the terms of the agreement, dick I Agree to conl t accept the
agreement to install Npcap 0,9990,

Text > Cancel Cancel

FIGURE 1.5: INTERFACE D’INSTALLATION DE WINPCAP ET DE NPCAP.

Aprés I’installation de Wireshark, cliquez sur « next » puis sur « finish » dans la fenétre suivante. Aprés
I’installation de GNS3, cliquez sur « Next ». A la demande d’inscription a la mailing-list de GNS3,
cliquez sur « next » puis sur « Yes » & la fenétre demandant de confirmer. Décochez « Start GNS3 » et
cliquez sur « Finish » (Figure 1.6). L’installation est terminée.

1 https://www.wireshark.org/
2 https://www.putty.org/
3 https://www.winpcap.org/

__________________________________________________________________________________________|
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€ GNs3 2.2.15 Setup -

Completing GNS3 2 215 Setup

GNS3 2.2, 15 has been installed on your computer,

Click Finish to dose Setup.

[]start GNS3

FIGURE 1.6: FIN D’INSTALLATION DE GNS3.

Remarque : GNS3 nécessite pour fonctionner les droits d’administrateur, il est donc recommandé de
I’exécuter a partir d’un compte administrateur.

1.1.2. CONFIGURATION DE GNS3

GNS3 integre a la fois un client et un serveur. Le client est ’interface graphique et sera évidemment
lancé depuis votre PC. Pour le serveur vous avez trois modes d’exécution:

= Local Server : Le serveur est directement exécuté sur votre PC.

= VM-Server : Le serveur est installé sur une VM Ubuntu, qui est exécuté depuis votre PC.
GNS3 fournit des images disques pour VMware et Virtual Box. Cela nécessite donc d’avoir un
des deux logiciels de virtualisation.

= Remote-Server : ldentique a la seconde solution mais la virtualisation se fait sur une autre
machine distante.

Au premier démarrage de GNS3, vous devez sélectionner le mode d’exécution de ce dernier. Pour notre
TP, nous choisissons le deuxiéme mode (i.e. execution sur la machine physique locale) (Figure 1.7).

__________________________________________________________________________________________|
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6 Setup Wizard ? o

Server
Please choose how would like to run your GNS3 network simulations. The GNS3
VM option is strongly recommended on Windows and Mac OS X.

' Rumn appliances in a virtual machine

Requires to download and install the GNS3 VM (available for free) o

[ ® Run appliances on my local computer ]
A limited number of appliances like the Cisco 10S routers <= C7200 can be run
! Run appli ona te server (ad d usage)

The server will be on a remote computer and can be shared with muitiple users

Don't show this again

FIGURE 1.7: MODE D’EXECUTION DE GNS3

Dans cette étape de configuration, sélectionnez I'adresse IP et le port du serveur local. 1l est recommandé
de sélectionner 1’adresse IP 127.0.0.1 (localhost). Veuillez vérifier si le port par défaut (3080) est
occupé par d'autres programmes. S'il est occupé, remplacez le port ou quittez le programme occupant
le port.

6 Setup Wizard ? *

Local server configuration
Please configure the following GNS3 local server sattings

Server path: | C:\Program Files\GNS3\gns3server EXE Browse...

Host binding: | localhost v

i

Port: | 3080 TCP

| <Back . Next = ~ Cancel

FIGURE 1.8: PARAMETRES DE SERVEUR LOCAL

Apreés avoir cliqué sur « Next », GNS3 vérifie la connexion au serveur local. Si la connexion au serveur
local est réussie, passez a I’étape suivante, sinon, vérifiez les étapes précédentes (Figure 1.9).
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6 Setup Wizard ? X

Local server status
Validation of the configuration for the local server

Connection to the local GNS3 server has been successfull

<Back ||| [Next> Cancel

FIGURE 1.9: CONNEXION AU SERVEUR LOCAL

Si la configuration est terminée avec succes, cliquez sur « Finish » (Figure 1.10)

e Setup Wizard ? X

Summary
The server type has been configured, please see the summary of the settings
below

Server type: Local

Path: C:\Program Files\GNS3\gns3server.EXE

Host: localhost

Port: 3080

FIGURE 1.10: FIN DE LA CONFIGURATION DE GNS3

1.1.3. PRESENTATION DE L' INTERFACE GRAPHIQUE DE GNS3

GNS3 fonctionne en utilisant la notion de projet. Chaque projet correspond a une configuration de
réseau dans laquelle on conserve les équipements utilisés (e.g. hotes, routeurs, switches, etc.), comment
ces équipements sont connectés les uns aux autres (i.e. la topologie), ainsi que la configuration de
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chaque équipement. Comme le montre la Figure 1.11, I’interface graphique de GNS 3 est composée des
éléments suivants :

1. Gestion de projets (Créer un nouveau projet, Recharger un projet existant, Sauvegarder un
projet,

Gestion de I’émulation des équipements

Edition de la topologie (Annotations, formes, etc.)

Gestion des nceuds (routeurs, switches, PC, équipements de sécurité, etc.)

Console log et messages d’erreurs

Etat de ou des services

Etat de ou des équipements.

Feuille GNS3

NGk~ WN

@@ -6Ns3 - m| X
File Edit View Control Annotate Tools Hel
e OR >-|‘*- i Ua FElllo - §QQAM |

i G " S —
EG a : Node Console

f q
Servers Summary &
o DESKTOP-U399ECQ CPU 13.1..

Mszennd®

Console

GNS3 management console.

Running GNS3 version 2.2.15 on Windows (64-bit) with Python 3.6.8 Qt 5.12.1 and PyQt 5.12.
Copyright (c) 2006-2020 GNS3 Technologies.
Use Help -= GN53 Doctor to detect common issues,

=3

FIGURE 1.11: INTERFACE GRAPHIQUE DE GNS3

1.2. INSTALLATION ET CONFIGURATION DE VMWARE SOUS MS WINDOWS

VMware Workstation est logiciel de virtualisation qui permet d’exécuter plusieurs machines virtuelles
sur une méme machine physique. Les différentes machines virtuelles se partagent les ressources du
serveur physique, telles que le networking et la RAM, mais chacune d’entre elles peut tourner sur un
systéme d’exploitation différent [13].

Le couple GN3 et VMware permettra alors la réalisation d’un réseau virtuel qui dispose de toute
I’aptitude requise pour en situation de fonctionnement réel. En particulier, il permet d’utiliser des
terminaux virtuel et physique, connecter un réseau virtuel avec un réseau physique, etc. Il permet
¢galement une connexion a différentes interfaces réseau utilisé par le systeme d’exploitation de la
machine physique.
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Pour pouvoir installer VMware, il faut que votre ordinateur ait certaines spécificités en termes de
processeur, quantité de mémoire vive (RAM), écran et espace de disque dur. Ces informations sont
disponibles dans le site de téléchargement VMware , pour chaque version de VMware Workstation.

Vous pouvez le télécharger a I'adresse suivante :
https://www.youwindowsworld.com/en/downloads/virtualization/vmware/vmware-workstation-11

Téléchargez la version la plus récente et cliquez sur le lien d'installation (Figure 1.12).

VMware Workstation Setup
Welcome to the installation wizard for VMware
Workstation

The installation wizard will install VMware Workstation on your
computer, To continue, dick Next.

WARNING: This program is protected by copyright law and
international treaties.

VMWARE

WORKSTATION

| Next> ||| cancel

FIGURE 1.12: FENETRE D'INSTALLATION DE VMWARE

Comme pour tout programme, vous devez lire et approuver les conditions d'utilisation de VMware
Workstation avant de commencer I’installation.

DR. GUELTOUM BENDIAB PAGE 8
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VMware Workstation Setup

License Agreement
Please read the following license agreement carefully.

VMWARE END USER LICENSE AGREEMENT A

PLEASE NOTE THAT THE TERMS OF THIS END USER
LICENSE AGREEMENT SHALL GOVERN YOUR USE OF

THE SOFTWARE, REGARDLESS OF ANY TERMS THAT

MAY APPEAR DURING THE INSTALLATION OF THE 5
SOFTWARE.

[. I accept the terms in the license agreement, ] Q
() I do not accept the terms in the license agreement.

FIGURE 1.13: AGREEMENT DE VMWARE WORKSTATION

Sélectionnez le type d'installation standard (Typical).

VMware Workstation Setup

Setup Type
Choose the setup type that best suits your needs.

Typical
@ Typical program features will be installed. 0

i Custom
ﬁ Choose which program features you want installed and where they will be
installed. Recommended for advanced users.

o
e (oo [ o ]

FIGURE 1.14: SELECTION DE TYPE D'INSTALLATION

Ne modifiez pas le répertoire dans lequel VMware Workstation sera installer.

DR. GUELTOUM BENDIAB PAGE 9
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VMware Workstation Setup

Destination Folder
Click Next to install to this folder or dick Change to install to a different folder.

ﬁ Install VMware Workstation to:

C:\Program Files (x86)\VMware\VMware Workstation,

<Back I ..Ne“t’ll, Ganced

FIGURE 1.15: CHEMIN D'INSTALLATION DE VMWARE WORKSTATION.

Dans la fenétre suivante cocher les cases permettant de créer un raccourcie au programme VMware sur
le bureau et dans le menu démarrer, puis cliquez sur le bouton « Next ». Cliquez sur le bouton
« continue » dans la fenétre suivante pour lancer le processus d’installation (Figure 1.16).

VMware Workstation Setup

Performing the Requested Operations

Please wait while the wizard performs the requested operation. This may take several
minutes.

Status: Installing and configuring additional component
C:\Users\GUELTO~1\AppData\Local\Temp \vmware_ 1604054998 \vcredist_x86.exe

FIGURE 1.16: PROCESSUS D'INSTALLATION DE VMWARE

En fin d'installation, on vous demandera d'entrer la clé du produit. En effet, avec Windows et les autres
systemes d'exploitation sous licence, vous devrez entrer votre clé de produit.

__________________________________________________________________________________________|
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VMware Workstation Setup

Enter License Key
(optional) You can enter this information later.

License Key: (0000¢-X00000-X0000¢-XXXXX-XXXXX)

There are not enough characters in the license key entered. a

> [ s> |

FIGURE 1.17: CLE D'ACTIVATION DE VMWARE WORKSTATION 11.

Aprés I’introduction de la clé d’activation, cliquez sur « finish dans la fenétre suivante pour terminer
I’installation. Puis, redémarrez I'ordinateur.

La Figure 1.18 présente I’interface graphique du programme VMware Workstation 11.

@‘MWa:e Werkstation

= o x

Fila Edit View VM Tabs Help ici:
Library .

i Type here to search A

A pmpe WORKSTATION 11

7 Shared UMz

+ o ® o
Create & New Virtual Open a Virtual Connect to a Remote  Connect to VMware
Machine Machine Server wCloud Aie

W

FIGURE 1.18: INTERFACE GRAPHIQUE DE VMWARE

Remarque : Vérifier que le logiciel VMware est associé au GNS3. Pour ce faire, allers vers « Edit /
Preferences / VMware).
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e- Preferencas

General

| VMware preferences

Server
GNS3 VM
Packet capture Rt

Local seftings Advarced Iocal settings

~ Built-in

L] Browse...

C:\Program Files (xB61IWM,
Ethernet hubs

Ethernet switches
Cloud nodes

~VPCS
VPCS nodes
- Dynamips
105 routers
~10S on UNIX
10U Devices
~ QEMU
Qemu VMs

VirtualBox VMs

VMware VMs
= Docker
Docker containers

e Restore defaults
m — -

FIGURE 1.19: CHEMIN VERS LE FICHIER D'EXECUTION DE VMWARE

1.3. CREATION D’UNE MACHINE VIRTUELLE SOU VMWARE WORKSTATION 11

Pour commencer la création de la machine virtuelle, allez dans "File", "New Virtual Machine". Dans
la fenétre qui s’affiche, sélectionnez l'installation en mode recommandé (Typical). Vous pouvez aussi
sélectionner le mode "Custom (Advanced)", pour pouvoir configurer la VM selon votre besoin. Dans
la fenétre suivant sélectionner I’image ISO du system d’exploitation qui va étre installé sur la VM

(Windows 7).

New Virtual Machine Wizard =

Welcome to the New Virtual
Machine Wizard

o What type of configuration de you want?

(®) Typical (recommended)
Create a Workstation 11.0 virtual

WORKSTATION

machine in a few easy steps.

(O Custom (advanced)
Create a virtual machine with advanced
options, such as a SCSI controller type,
virtual disk type and compatibility with
older VMware products.

(Ce) o

= Back

Mew Virtual Machine Wizard =

Guest Of ing Sy i
A virtual machine is like a physical computer; it needs an operating
system. How will you install the guest operating system?
Install from:

Installer disc

No drives available

@ Installer disc image file (iso):
D:limages iso\Win 7 32-64bit.iso

T - ) 14 Browse... J

This operating system will use Easy Install. (What's this7)

(1 will install the operating system later.
The virtual machine will be created with a blank hard disk.

HE|P (Bxk ml

FIGURE 1.20: FENETRE DE CREATION D'UNE NOUVELLE VM

Sur la premiere fenétre, introduire la clé¢ d’activation du system Windows 7, ainsi que le nom
d’utilisateur et le mot de passe. Cette étape est optionnelle. Dans la fenétre suivante, changer le nom de
votre VM et sélectionnez le dossier dans lequel la VM sera stockée. Le dossier par défaut est

(Documents/Virtual Machines).

DR. GUELTOUM BENDIAB
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New Virtual Machine Wizard X New Virtual Machine Wizard x|
Easy Install Information Name the Virtual Machine
This is used to install Windows 7. o What name would you like to use for this virtual machine?
Window= product key Virtual machine name: o
[ - - - - |] [fovindows 7
Personalize Windaws ocation:
Full name: | gueltoum bendiab | C:\Users\gueltoum bendiab\Documents\Virtual Machines\Wind: B
The default locatio be ch at Edit = Prefe -
Pasisrds | (opticnal) e defau n can anged = rences

Confirm: [ | o
Leg on aulor (requires a password)

Help | < Back Next > Careel < Back | Next > Cancel

FIGURE 1.21: CLE WINDOWS 7 ET LOCATION DE LA VM

Au-dessous, il est possible d'allouer tout I'espace disque du VMDK (Virtual Machine Disk) a la création
et de diviser votre fichier en plusieurs fichiers de 2 Go maximum. Si vous décidez d'allouer tout I'espace
disque du VMDK a la création, votre disque virtuel aura une taille fixe qui n’évoluera pas (par exemple
100 Go). Vos fichiers VMDK seront donc plus volumineux, mais vous gagnerez en performance.

Quant a la division du VMDK en plusieurs fichiers de 2 Go, cela permet de déplacer plus facilement la
VM sur un autre serveur, mais réduit les performances de la machine.

MNew Virtual Machine Wizard * New Virtual Machine Wizard s
Specify Disk Capacity Ready to Create Virtual Machine
How large do you want this disk to be? Click Finish to create the virtual machine and start installing Windows 7
and then VMware Tools.
The virtual machine's hard disk is stored as one or more files on the hast The virtual machine will be created with the following settings:
computer's physical disk. These file(s) start small and become larger as

ou add applications, files, and data to r virtual machine. MName: Windows 7

. § R 600 - Location: C\Users\gueltoum bendiab!\Documents!\Virtual Machines),..
Maximum disk size ~ = Version: Workstation 11.0
Recommended size for Windows 7: 60 GB Operating System: Windaws 7
Hard Disk: &0 GB, Split

() Stare virtual disk as a single file Q ::tr\::?k:)\dapten ;l:f: MB
(@) Split virtual disk into multiple files Other Devices: CD/DVD, USB Controiler, Printer, Sound Card

Splitting the disk makes it easier to move the virtual machine to another

computer but may reduce performance with very large disks.

Customize Hardware...
e Power on this virtual machine after creation Q
Help < Back " Next = -1 Cancel < Back Finish Cancel

FIGURE 1.22: CONFIGURATION DE DISQUE VMDK

__________________________________________________________________________________________|
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windows 7 - VMware Workstation st O b
File Edit View VM Tabs Help |- & £ & |@&H® |E ‘
i 5%
Lbean o Home = My Computer  Windows 7
Type here to search -
== My Computer
"Windows 7
= Shared VMs
2 InssiEon de Wt
b
W... -
To direct input to this VM, click inside or press Ctrl+G. EE L ETY

FIGURE 1.23: DEMARRAGE DE L'INSTALLATION DE WINDOWS 7 SUR LA VM

1.4. AJOUT D’UNE VM AU GNS3

Pour ajouter la template de la VM Windows 7 a la liste des équipements de GNS3, aller vers le menu
« Edit/Preference », puis sélectionner « VMware VMs/New ». Dans la fenétre suivante, sélectionner la
VM Windows 7 et clique sur le bouton « finish », puis « ok » pour terminer 1’importation de la VM.

6 Preferences il X

General ‘ VMware VM templates |

Server

GNSZ VM

Packet capture
~ Built-in € New UMware VM template 2 w

Ethernet hubs VMware Virtual Machine fm.
Ethernet switches Pliease choose a Viware virtual machine from the (st

Cloud nodes

*VPCS VM Est: | Windows 7 -
VPCS nodes V'] Use s a linked base VM (experimental)

~ Dynamips

105 routers
~ 105 on UNIX o
10U Devices

~QEMU
Qemu VMs

* VirtualBox o
VirtualBox VMs
| o

Docker containers | mnen ||| cancal

2 J —r—

oK Cancel

FIGURE 1.24: AJouT DE LA VM WINDOWS 7 AU GNS3
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8 Preferences ? X
General | VMware VM templates |
Server re =
GNS3 VM L Windows 7 it
Packet capture LB Template name: Windows 7

= il Template ID: nore
Built-in Default name format: {name}-10}
Ethernet hubs Server: DESKTOP-U399ECQ
Ethernet switches Headless mode enabled: False
Cloud nodes C.:rn close: power_off
~VPCS Linked base YM' True
Console type: none
VPCS nodes Auto start cansole; False
~ Dynamips ~ Network
10S routers Adapters: 1
~ 10S on UNIX Uame fO:dﬂ:t:t Etll'lernetiu‘f
5 se any adapter: alse
10U Devices Type: 21000
* QEMU
Qemu VMs
¥ VirtualBox
VirtualBox VMs
*VMware
VMware VMs k
¥ Docker A
Docker containers
New Edit B ' Delete
| oK I Cancel Appy

FIGURE 1.25: PARAMETRES DE LA VM WINDOWS 7

@ chs3 - o %
File Edit View Tools Help
e OB>-F BC EEIIlIo-G§QRAQAM
End devices B Topelogy Summary EE
Filtet Node Conscle
ATM switch
# - <7200

Cloud
@ Ethernet hub
P Ethernet switch

Pl e oject =
B Frame Relay switch SERAEERIH Servers Summary G
) DESKTOP-U39SECG CPU 5.7%, ..
MWAT

FIGURE 1.26: TEMPLATE DE LA VM WINDOWS 7
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1.5. SOLUTION DE LA PARTIE 01 : CREATION DE LA TOPOLOGIE DE RESEAU LOCAL
Les étapes suivantes montrent comment créer la topologie réseaux de premier TP.

Aprés le démarrage de GNS3, allez dans le menu « File », et choisissez la fonction « New Blank Project
». Taper le nom du projet « TP1 », puis sélectionner le dossier dans lequel vous aller sauvegarder votre
nouveau projet.

@ project ? X

Mew project | Projects library

New project o

[ Name: TPl _] :

[thation: C:\Users\gueltoum bendi_a_b\Desktop\TPS—REseau\TPl ] °

Open project

Open a project from disk | | Recent projects...

Settings | oK  Cancel
Au démarrage de nouveau projet, GNS3 présente une feuille blanche. Afin A aaves A%
de construire celui-ci on va étre ajouter sur la feuille blanche différents Fikes
équipements, a modifier leurs configurations matérielles, a les ATM switch

interconnecter les uns aux autres puis a les utiliser et modifier leurs -. " Cloud
configurations logicielles. @@ Ethernet hub

Pour ajouter un nouvel équipement sur la feuille GNS3, sélectionnez le Q @ Ethiroat switch
type d’équipement en cliquant avec le bouton gauche de la souris sur B Frame Rely suitch
I’icone associée, puis cliquez de nouveau avec le bouton gauche de la 0 NAT

souris sur le type d’équipement. Maintenez le bouton appuyé en tirant B vrcs
I’équipement jusqu’a la feuille blanche. Lorsqu’il se situe a ’endroit désiré | @ &

relachez le bouton. 20

Les types des équipements sur GNS3 sont : g
1. Routeurs = tiew template
Switches
Hotes
Equipements de sécurité
Connexion

arown

1.5.1. CONFIGURATION DES MACHINES CLIENTS

Pour créer la machine cliente Direction. Sélectionnez VPCS (Virtual PC Simulator) dans la fenétre de
gauche, puis faites glisser I'icéne sur la droite.

Bouton droit de la souris sur le "PC1". Sélectionnez I'option "Changer le nom d'héte" (Change
hostname). Remplacez "PC1" par "Direction". Cliquez sur le bouton "OK".
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& @ -GNs3

File Edit View Control MNode Annotate Took Heip

& OF>-> BC BmiIw .~

End devices

Cloud
PC1
NAT
X contoure
|

*- Console

™ Start

77 Suspend
W stop
C Reload

B3 Custom console

- o =
*  Topology Summary =l
Node Console

W FC1 telnet locathostS000

Sarvers Summany B
r @ DESKTOP-U39ZECQ CPU 14.2

Change symbal

'-a Duplicate
@ Show node information

d2ein

e tamiplate 3

Console

GNE3 managemant console.

Running GNS3 version 2.2.15 on Windows (64-b
Copyright (c) 2006-2020 GNS3 Technologes.
LUsa Help - GNS3 Doctor to detect commaon issy

& Show in file manager
4L Bring to front

B Impart config

E Export config

& edit config

e Changeh.. 7 ®

Hostrname:

|Diremon

=5 Raise one layer
=} Lower one layer
B Lock item

I T Delete

Pour configurer I’adresse IP de la machine, démarrer la machine en cliquant sur le bouton « Start ».
Puis, bouton droit de la souris sur la machine Direction. Cliquez sur "Console". Utiliser la commande
(>ip [adresse IP] [Masque] [Gateway]), puis, sauvegarder la configuration en utilisant la commande
(> Save).

Annotate Tools Help

L TTHC PmIIIO6

Direction
= @

> Start
| 77 Suspend

i _. Stop

| € Reload

| B2l Custom cansole

| B Change hostname
| ¥4 Change symbol

=

Effectuer les mémes étapes pour les autres machine clientes « Techniquel », « Technique2 » et
« Secrétariat ».

Effectuer les mémes étapes pour ajouter le commutateur « Ethernet Switch » et remplacer le nom de ce
dernier a « SW1 ».

Pour ajouter un lien entre la machine « Direction » et le commutateur « Ethernet Switch » sélectionnez
dans la barre d'outils "Ajouter un lien" (add link). Cliquez sur I’ic6ne de lien, puis sur le commutateur
"SW1" en sélectionnant l'interface "1" du commutateur. Puis sur la machine Direction. Méme chose
pour les autres machines clientes.
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@11 -ans3 - o x|
File Edit Miew Control Mode Annotate Tools Help

& OB>)> "HC PEIIC/HQAQAM

* Topalogy Summary B
MNode Consale
W Direction  telnet localhost:50...
Direction @ swi fioiie
= e Sl W Technique? teinet localhast 50
- T
— Ethernetd |
g 192.168.10.2
W Ethernet2
W ethemet3 Servers Summary 218
Q W Ethernetd » O DESKTOP-UISSECQCPU 17.2.,
Tech 1
m‘"e W Ethernets
= ;
g E} vecs T Ethernats
. i W Ethernet7
2|0 .
L4
f
Console @

1.5.2. CONFIGURATION DE NCEUD INTERNET

Pour créer 1’élément Internet. Sélectionnez Cloud (Nuage) dans la fenétre de gauche puis faites glisser
I'icone sur la droite. Bouton droit de la souris sur le "Nuage (Cloud 1)". Sélectionnez I'option "Changer
le nom d'héte”. Remplacez "Coud 1" par "Internet”. Cliquez sur le bouton "OK".

Pour configurer le nceud Internet. Bouton droit de la souris sur le nceud « Internet ». Sélectionnez
I'option "Configurer". Cliquez sur le nom "Internet". Sur l'onglet "Ethernet Interfaces".
Sélectionnez, dans le menu déroulant, la carte réseau connecter a Internet dans votre ordinateur” (dans
le cas de ce PC la carte est Ethernet). Cliquez sur le bouton "add". Puis Cliquez sur le bouton "OK".

e- Node properties 7 X

Cloud-1 configuration

Ethernetinterfaces | TAP interfaces L.l:Ph.no Misc.
l VMware Network Adapter VMneti hd I A Add Add all

Ethemnet

¥ Show specal Ethernet mterfaces ] o

Reset oK | Cancel Apply Help
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1.5.3. CONFIGURATION DU ROUTEUR

Pour ajouter une image 10S Cisco d’un un routeur sous GNS3, aller dans « Edit / Preferences / 10S
routers / New ». Puis sélectionnez 1’IOS image de routeur (dans ce TP nous allons ajouter le retour
« Cisco ¢7200 »). Cliquez sur le bouton "Apply". Puis faites glisser l'icne de routeur sur la droite.

B el . Gusy

rp—
v I |

Arnotate Tools Help

e ’i C PEIC, @Al
g (%) Manoge sapshats
o -

10S router templates

loct o

Select pone

Lo

192,168.10.2

Techniquel

=

192.168.10.3 182.168.10.4

UASO[ON

'|'M~Wn

Console o [ 1

Pour configurer les Connecteurs du routeur. Bouton droit de la souris sur le routeur "R1". Cliquez sur
le bouton "Configurer”. Cliquez sur I'onglet "Slots". Le champ "slot 0:" est associé a "c¢7200-10-2FE"
c'est-a-dire deux connecteurs fast Ethernet. Sélectionnez, pour le champ "slot 1:", la ligne "PA-1FE-
TX". Sélectionnez, pour le champ "slot 2:", la ligne "PA-1-FE-TX".

FIGURE 1.27: Cisco C7200-1/0-2FE/E 800-07114-06 7200 INPUT/OQUTPUT

@ selectan 105 image
€« 5 v p
Organise -

4 Music

& Pictures

B Videos

2. Windows (C:)

- Local Disk (D)

- Local Disk (D:)

¥ Network

Fi

SERFA 2015 » documents serfa
MNew folder

Name

v O

Search documents serfa

Date medified

[ €7200-jk9s-mz.124-13b.bin

] 22/11/2014 O7:35

le name: ¢7200-jk9s-mz.124-13b.bin

*

g

Type

BIN'Fi

€ 105 image

®

Would you like to decompress this 105 image?

Yes No

~ | 10S image (*.bin “.image)

Open

Cancel
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e New 05 router template

105 image
Please choose 2n 10S image.

105 image: a

[ C:\Users\gueltourn bendiab\GNS3\images\IOS\c7200-jk9s-mz. 124-13b.image ]

x

.Bruwse..,

.
e New 105 router - ¢7200-jk%3s-mz.124-13b.image

| Name and platform

Hease choose a descriptive name for this new 105 router and verify the platform and chassis.

Name: <7200
Platform: | <7200 -
Chassis: »

= Back

6 New 105 router - ¢7200-jk9s-mz.124-13b.image

Memory
RAM tould prevent 105 from staiting.

Please check the amount of memory (RAM) that you allocate to 105, Toa much or not enough

[Delault RAM: | 512 MiB

DR. GUELTOUM BENDIAB
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6 New |OS router - c7200-jk95-mz.124-13b.image ? X
Network adapters a
Please choose the defauft network adapters that should be inserted into every new instance of this
router,
slot 0: | C7200-10-2FE bod
slot 1: | PA-FE-TX -
slot 2: | PA-FE-TX v
slot 3: -
slot 4: e >
slot 5: v
slot 6: o

6 New I0S router - c7200-jk9s-mz.124-13b.image ? X

Idle-PC =
An idle-pc value is necessary to prevent 105 to use 100% of your processor or one of its cores. a

Idle-PC; 0x60749dcc | |

@ @ \dle-PC finder X

0 Idle-PC value 0x60749dcc has been found suitable for your 10S

image
D

e e

Le champ "IDLE-PC" est une particularité de GNS3. En effet, les utilisateurs de GNS3 rencontrent
souvent des difficultés concernant I'utilisation des ressources CPU par GNS3, le champ "IDLE-
PC" est alors utilisé pour répondre a cette problématique. Le probléme est que, contrairement a Packet
Tracer, GNS3 émule un Véritable routeur et I'exécution des instructions est donc faite
difféeremment. IDLE PC va en effet, pour chaque image, calculer une valeur qui va permettre
I'optimisation et I'économie des ressources pour qu'un réseau virtuel puisse étre correctement exécuté
sans besoin de ressource considérable.

Sur la version actuelle de GNS3 Windows, GNS3 est capable de calculer lui-méme cette valeur, ce qui
n'est pas forcément le cas dans d'autres versions. Aprés avoir ajouté I’image, il faut donc simplement
cliquer sur le bouton "Idle-Finder' (Etape 15).

Apres identification de Idle-PC, cliquer sur finish (Etape 17) pour terminer I’importation de 1’image
IOS du routeur Cisco ¢7200. La fenétre suivante montre les informations de configuration du routeur.

__________________________________________________________________________________________|
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& preferences ? %
General [TOS router templates
Server
GNS3 VM 7200 i
Templata name: 7200
o r:;“ saptune Tempate ID: nang
e Default nama farmat: AI0)
Ethernet hubs Server: DESKTOP UBD9ECT
Ethernet switches Platform; cTa00
Cloud nodes Image: ChLiserd) JOS\eT200 jk9s mz. 124 13b.Image
o Consale typs: tainet
vees od Auto start consale: False
YPCS nodes Idie-PC: Ox607450ce
~ Dynami| Startup -config: ios_base_startup- config tit
Mid plare: war
~ 105 on UNIX N e ™ 40
a = Memories an,
10U Dwvices RAM: 512 M
~QEMU NVRAM 512 KR
Qemu VMs POMIIA diski) amie
- VirtualBox POMCIA disk? 0 Mi8
VirtualBox VMs g A”m::m' Teuse
" Ware Slat 0: C7200-10-25E
VMware VMs Slot 1: PA-FETX
~ Docker Slot 2 PAFETX
Docker containers @
¥
an _' || becompres Capy Edt Duleta
E Lo nM
[ L] - o =
File Edit View Teals Help
/T DnE B -y i el -l
B U E > C EHMELC e Q[R]
Routars a2a Topelogy Summary FE
P
Y = Mode Conzale
- o200
fRemceztlon foec Sarvers Summary B
) DESKTOP-US9SECQ CPU 173...
e
+ﬂw mmpiats
Console 26
GM33 marngement cansole.
Buining GNS3 wersion 2.2.15 on Windows [B4-bit] with Python 3.6.8 0 5.12.1 and PyQt 5.12,
Capyright fc] 2006-2020 GNS3 Techiologies.
Usa Halp -> V53 Doctor 1o detact comman isses,
=3|

Pour ajouter un lien entre le routeur et internet sélectionnez dans la barre d'outils "Ajouter un
lien". Cliquez sur I’icone de lien, puis sur le routeur "R1" puis sur "Internet" en sélectionnant
I'interface "fastethernet0/0" du routeur. Pour lancer le routeur clic droit sur le routeur, puis sur
(Start). C'est le premier démarrage du routeur et "fastethernet0/1" avec « SW1 ». Apres la
création du lien entre le routeur et Internet, n'oubliez pas de désactiver I'outil "Ajouter un lien".

Tooks Help

"HC Emlico - GaQ@

Toos Help

‘BC BmldossaQE

wniguel
e
i
-
el >
o2

e

mﬂl
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Pour la configuration de I’interface f0/0 du routeur, Bouton droit de la souris sur le routeur "R1".
Cliquez sur "Console". Le routeur est opérationnel. Configurez I'interface "FastEthernet0/0" reliée au
switch (SW1). Faites un "ping" sur I'adresse IP de la machine "Techniquel":

La commande « Show ip interface brief » permet d’affiche un résumé des informations sur I'état
d'utilisation de chaque interface de routeur.

Pour la configuration de I’interface f0/1 du routeur, Bouton droit de la souris sur le routeur "R1".
Cliquez sur "Console". Le routeur est opérationnel. Configurez l'interface "FastEthernet0/1" reliée a
Internet (Nuage). Attribuer une adresse I’adresse IP 192.168.43.16/24 a cette interface (dans le méme
sous réseau que la carte physique Ethernet). Faites un "ping" sur I'adresse IP du nceud Internet .

__________________________________________________________________________________________|
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Pour afficher les détails de la carte réseau physique « Ethernet ». Clic droit sur I’icone de la carte réseau
sur la barre des taches. Sélectionner « centre de réseaux et partage » (Open Network and Internet
settings), puis « modifier les parametres de la carte » (change adapter options). Sur la fenétre qui
s’affiche (Error! Reference source not found.), clic droit sur la carte réseau Ethernet, puis sélectionner
« Status / Details).

La Carte Ethernet a une adresse IP statique (192.168.43.10/24).

& Connexions réseau - O b
+ E' + Pannesu de configuration + PéseauetIrternet + Connesions réseau w Q| | Rechercher dans: Connedcns,., @
Crganiser v Deésactiver ce périphenque réseau DMiagnestiquer cette connesion Renommer cette connexion Madifier les parametres de cetbe connenon Ey @ 8
" || Ethemet = | | Vhiware Network Adapter - Vhware Metwork Adapter
LA" Cisle réezu pon conmete LN 3 “9'«' Udrett ..-,,‘.-'! Unet2
: saltzk PCle GBE Family C. W = bnpiclans Micrnen WY A i Activd
x Y
— = Propriétés de : Protocole Internet version 4 (TCP/IPw4, X |-
t WMwrare Metwork Adapter L i P (T ! L Whware Mebwork Adapter
BE yhnes LY . MU yMneth
- e " Geéneral o
W Aot : ctivé G Active
= UL - A Les paramétres IP peuvent étre déterminés automatiguement si votre
tb ',R:: J.rcr?\: Netwerk Adapter &5 \,M‘“ réseau le permet. Sinon, vous devez demander les paramétres IP
S Uhinet " YMnel ppropries & votre administrateur réseau.
%= Achva W Active
(O Obtenir une adresse IP automatiquement \
(@) Utiliser I'adresse TP suivante :
Adresse IP : 192,168 . 43 . 10
Masgue de sous-réseau : 255,255,255, 0
Passerelle par défaut : l:l
Obtenir les adresses des serveurs DNS automatiquement
(@) Utiliser I'adresse de serveur DNS suivante :
Serveur DNS preéférs 192,168 . 43 . 10
S — T
[[] valider les paramétres en quittant e
10 élementis) 1 &lément sélectionns =
T

1.6. SOLUTION DE LA PARTIE 2 : UTILISATION DES MACHINES VIRTUELLES DANS
GNS3

1.6.1. AJOoUT DE LAVM A LA TOPOLOGIE DE RESEAU

Pour ajouter la template de la VM Windows 7 a la liste des équipements de GNS3, aller vers le menu
« Edit/Preference », puis sélectionner « VMware VMs/New ». Dans la fenétre suivante, sélectionner la
VM Windows 7 et clique sur le bouton « finish », puis « ok » pour terminer 1’importation de la VM.
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6 Preferences ? X
General | VMware VM templates
Server
GNS3 VM
Packet capture
~* Built-in 6 Mew Vidware VM template 7 X
Ethernet hubs VMware Virtual Machine .
Ethernet switches Please choose a VMware virtual maching fram the list S
Cloud nodes
*VPCS VM Est: | Windows 7 2
VPCS nodes V! Use as & linked base VM (experimental)
* Dynamips
105 routers
~ 105 on UNIX o
10U Devices
~QEMU
Qemu VMs
* VirtualBox o
VirtualBox VMs
VMware VMs | o
Docker containers Cancel
2 N —
oK Cancel Apal
6 Preferences ? x
General |VMware VM templates |
Server o
GNS2 VM f Windows 7 [
Packet capture — Template name: Windows 7
o e e % Template |D: none
Built-in Default name format: {rame}-{0}
Ethernet hubs Server: DESKTOP-U399ECO
Ethernet switches Headless mode enabled: False
Cloud nodes On close: power_off
~VPCS Linked base VM Tiue
Console type: none
VPCS nodes Auto start console: False
* Dynamips * Network
10S routers Adapters: 1
« 105 on UNIX game fc\rr:m:t Eﬂ:erneﬁﬁ}
i se any adapter: alse
10U Devices Tipe: 21000
*QEMU
Qemu VMs
~ VirtualBox
VirtualBox VMs
*VMware
VMware VMs k
* Docker S
Docker containers
Hew Edit E Delete
LK | Cancel. Aty
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@ chs3 - o %
File Edit View Tools Help

e OF>-pP NC EmIIC/ . §AQCE

End devices as Topelogy Summary =1

Filtest
ATM switch

mp & 00
<=
Cloud

Node Caonscle |

W Ethernet hub

P Ethernet switch
Please create 3 project

. ) (&
Frame Relay switch Servers Summary &
s &) DESKTOP-U393ECG CPU 5.7%, ..
NAT

QL & .
“

1.7. UTILISATION DE LA COMMANDE TELNET

Telnet (Terminal network ou Telecommunication network, ou encore Teletype network) est un
protocole utilisé sur les réseaux TCP/IP pour permettre I’exécution des commandes saisies au clavier
sur une machine (e.g. serveur) distante. Cette commande fonctionne dans un environnement
client/serveur, c'est-a-dire que la machine distante est configurée en serveur et par conséquent attend
qu'une machine lui demande un service. Ainsi, étant donné que la machine distante envoie les données
a afficher, I'utilisateur a I'impression de travailler directement sur la machine distante. Telnet est fourni
en standard sous diverses plateformes, dont UNIX, Windows, Windows NT, Linux, etc.

La commande pour initier une session Telnet est généralement :
>telnet [nom de la machine distante] o,
>telnet [adresse IP de la machine distante].

Une fois que vous vous connectez a la machine distante, un nom d'utilisateur (login) et un mot de passe
vous seront demandés pour des raisons de sécurité afin de restreindre l'acces aux seules personnes
autorisées. Les commandes pouvant étre exécutées sous une session Telnet sont les suivantes:

TABLE 1.1: LES COMMANDES D'UNE SESSION TELNET

Commande Description

? Afficher I’aide

Close Termine la session Telnet

Display Affiche a I'écran les paramétres de la connexion (type de terminal, port)
Logout Permet de se déconnecter

Open Permet de lancer une autre connexion a partir de la connexion en cours
Set Modifie les paramétres de la connexion
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