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Introduction

* Le réseau: systéme support avec ses caracteristiques
matérielles (switch, routeurs,...) et logicielles (protocoles)

* Le systeme d’information: systémes d’exploitation et
applications diverses et variées

* La sécurité informatique: Ensemble de moyens mis en
cuvre pour éviter ou minimiser les défaillances naturelles
dues a ’environnement ou au défaut du systéme
d’information et les attaques malveillantes intentionnelles
dont les conséquences sont catastrophiques .
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Slreté Vs Sécurité

« SuUreté de fonctionnement (Safety)

* Securité de fonctionnement (Security)
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Solutions

» Solutions pour le reseau systeme support:
FireWall, VPN , Solutions sécurisées

» Solutions pour le systeme d’information:
Approches de developpement, Modeles
de développement, Méthodes de
développement, revue de code, analyse
statique et dynamique du code, efc....
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Sécurité informatique

1-Recherche du risque sécurité dans la chaine de
développement et/ou de production en utilisant
des methodes appropriees

2-Inspection des differents élements de sécurité
mis en ceuvre lors du cycle de developpement
ou de production (ISO17799)

3-Préparation aux certifications BS7799
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Minimisation des risques

 Entreprise classique: Estimer le colt du risque et le colt
de sa protection

* Entreprise industrielle sensible(systemes temps
reel).Classifier les risques de pannes en

* Pannes catastrophigues qui ne devraient pas se
produire => prevoir des techniques tres séveres de
validation/certification.

Mise en service d'un systeme si et seulement si une
‘confiance’ (fiabilité) tres elevee lui est accordee

* Pannes non catastrophiques dont il faut estimer le
cout de protection
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1.2 Consequences d’'une securitée
non maitrisee jusqu’a 2010

* Perte de temps (réinstallation de systemes)

* Perte de données (réécriture ou regénération
des données perdues)

 Domaines informatiques
-Détournement d’argent
- Faillite d’entreprise
- Echec de tir d’'une navette spatiale
- Panne de courant électrique paralysant une
region
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1.2 Consequences d’'une securitée
non maitrisee a partir de 2010

* Les applications reposeront sur
I'authentification numeérique (signature
électronique ou biomeétrie)

Dépendance des systemes électroniques, nous
n’existons plus si le systeme électronique ne
reconnait pas notre signature
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Repartition des causes

« 26% accidents(incendies,
Inondations,catastrophes
naturelles,pannes,force majeure)

 17% erreurs humaines et défauts de
qualité(conception,utilisation,prevention)

« 57%malveillance a 80% d’origine interne(vol
d’equipement, copies lllicites, vengeance,
intrusion et écoute, efc....)
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Scenario d'une attaque

1-Insertion d'une bretelle par l'intrus lul
permettant de lire et/ou modifier
I'information transmise i

( /o

2- Systeme multi-sessions ou
questions/reponses
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1.3 Niveaux de gravité et niveaux
de probabilité d’occurrence

* Le niveau de gravite est echelonné sur
cing niveaux: negligeable, mineur, majeur,
grave et catastrophigue

* Le niveau de probabilité est aussi
échelonné sur cing niveaux: extréemement
improbable, extrémement rare, rare,
probable et frequent
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1.4 Dispositions juridiqgues

Cas dejurisprudence

o Des actions informatiques entrainent des obligations Iégales de responsabilité, elles sont considérées comme valides
juridiguement

Exemples:
- Ordre de virement électronique: 2 fois le méme ordre de virement doit étre honoré

- Commande par internet
- Utilisation de la signature électronique (Conseil de I'UE du 28/6/99)

Cadre juridique
- Nécessité de formalité préalable pour toute information nominative (collecte, enregistrement, conservation et non divulgation)

- Contrefagons et droits d’auteurs (copie autre que pour sauvegarde)

- Exercice de droit d’acces et dispositions pénales de non respect (ex: dossier médical)
- Entrave au fonctionnement d’'un systeme

- Acces frauduleux aux données

- Introduction de données

Reégles d’usage de la cryptographie
- Demande d’autorisation concernant la confidentialité

- Déclaration concernant I'authentification et I'intégrité

Prof A. Chouarfia USTO-MB
Faculté FMI
Novembre 2010



Cas de la France (SCSSI)

 Libre utilisation des moyens de chiffrement de moins de
128 bits, ceux de plus de 48 bits doivent étre déclarés

 Declaration de commercialisation et d'importation pour
les produits de chiffrement ayant des clefs comprises
entre 40 et 128 bits

 Demande d’autorisation de distribution et d’utilisation
pour les produits ayant des clefs supérieures a 128 bits

 Demande d’autorisation pour I'exportation des produits
de chiffrement
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2 Systeme d’information d’abord
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2.1 Similitude entre maintenance et
sécurité

* Projeter en pensant maintenance « Projeter en pensant sécurité si
nécessaire

- Spécifier en pensant maintenance ~ *  Specifier en pensant securite si
nécessaire

. Concevoir en pensant « Concevoir en pensant sécurité si
nécessaire

maintenance

« Reéaliser en pensant securité si

« Reéaliser en pensant maintenance ) ,
néecessaire

Donc I’entreprise doit avoir une politique de sécurité
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Sécurisation

Sécurité

L'entreprise doit s’assurer que son systéme d’information est fiable,
sar pour cela il faut :

- tester le Systeme d’information
- améliorer sa fiabilité
- gérer sa qualité
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2.2 Fondement du test

Objectif: Arriver a un produit ‘zéro défaut’
Activité importante: 40%du budget est consacré aux tests

Un bon test est celui qui met a jour une
erreur/anomalie/exception/incohérence non encore rencontré

Il vaut mieux que ce ne soit pas la méme équipe (personne) qui
développe et qui teste le produit

Un test ne peut pas dire ‘qu’il n y a pas d’erreur’, il teste le logiciel de
facon poussive, plus que dans l'utilisation réelle

Il existe plusieurs techniques de test qui dépendent de I'objectif du
test. Aucune technique ne sera jamais complete
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2.3 Technigues de test

*Test ‘Boite Blanche’

Metriques de McCabe (Structurelles)
détermination des chemins minimaux
un test par chemin
analyseurs statiques/dynamigues

Metriques de Halstead (Textuelles)

analyseurs statiques
Audit du code
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 Test ‘Boite Noire’
Aspect fonctionnel du programme
Partitionnement du domaines en classes
Tests aux cas limites de classes

Prof A. Chouarfia USTO-MB
Faculté FMI
Novembre 2010



2.4 Fiabilité du logiciel

Probabilité de bien fonctionner (faire une
opération) sans panne (arrét) sur une duree
de temps donnéee pour un contexte donné

Elle est subjective, elle déepend de I'utilisateur
et du contexte d’utilisation

Elle donne une mesure du degré de confiance

Elle mesure les consequences d'une faute
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Faute et defaut

Une faute est une caracteristique statique
du logiciel, elle provoque un defaut a
I'execution.

Un déefaut est du a la présence d'une
faute, Il est essentiellement dynamique.

_a méme faute provoque le méme defaut.

_a faute ne provoque pas nécessairement
e defaut.
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Amélioration de la fiabilité

Paradoxe: Plus on augmente Ila fiabilite, plus
on reduit I'efficacité a cause du code
ajoute

Vu la puissance et le prix des calculateurs,
la fiabilité est privilégiée, |'efficacite
devient de moins en moins nécessaire.
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Metriques de la fiabilité

Probabilité d’'une panne:

Probabilité que le logiciel se comporte de maniére non souhaitée lorsqu’une
requéte est effectuee

ex: 1 défaut sur 1000 requétes
Taux de panne:

Fréquence d’apparition d’'un défaut
ex: 2 défauts sur 100 unités de temps

Temps moyen entre 2 pannes:

Temps écoulé entre 2 apparitions de défauts
ex: 500 unités de temps

Disponibilité:
Probabilité que le systéme soit opérationnel, il est tenu compte du temps de
réparation éventuel
Unité de temps:
horloge interne pour un systeme non stop
temps calendaire pour un systéme a activité réguliere

nombre de transactions pour un systeme fonctionnant a la demande
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Classification des défauts

- Transitoire: ne se produit qu'avec certaines entrees

Permanente: se produit avec toutes les entrees

Réparable: ne nécessite pas d'intervention humaine

Irreparable: nécessite une intervention humaine

Non corruptrice: ne detruit, ni corrompt les données

Corruptrice: Corrompt les données (Inacceptable)

Prof A. Chouarfia USTO-MB
Faculté FMI
Novembre 2010



2.5 Gestion de la qualite

Elle a pour but de donner confiance aux clients pour
certifier que le produit livré a une certaine qualité par
I'entreprise

— Subjective/Relative

Elle vise a promouvoir le produit et/ou I'entreprise

Elle implique
« l'assurance,
 la planification de la qualité
* le contrble de la qualité
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Partie Il: Sécurité

Contexte d’économie mondialisée, les entreprises font aujourd’hui
souvent évoluer leur organisation afin de se structurer par métier et
non plus par pays

Déploiement a I' échelle internationale implique une ouverture et
une exposition davantage plus grande aux risques

Information = ressource abstraite, impalpable, qui a de la valeur, a
la fois difficile et facile a détourner

Réseau Internet non sécuritaire, les indus accés sont aisés

Impact fort sur le management de la sécurité
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La plupart des problemes de securité sont le fait de
personnes d'horizons divers, malintentionnees,
intelligentes, ayant des moyens matériels et financiers
illimites

Exemples:

Etudiant: s'amuser en fouinant dans le courrier
électronique des autres ou voulant introduire des
contradictions dans un cours en ligne ou encore
modifiant les résultas des examens.

Cracker: Tester la securite d'un systeme d’information,
dérober des informations

Agent commercial: Pretendre avoir une etendue plus
grande ou exclusivite
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Homme d’affaires: découvrir la stratégie marketing de ses
concurrents

Ancien employé: se venger d'avoir été renvoyé

Comptable: opérer des déetournements au detriment d’'une
entreprise

Espion: s'emparer de secrets militaires ou industriels
Arnaqueur: derober des numeros de cartes de crédit

Oisif passionné
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2.1. Concepts de securite

2.1.1 Menaces

Ensemble des actions de I’environnement pouvant entrainer
des catastrophes financiéres, ce sont des résultantes
d’actions et d’opérations du fait d’autrui

- Menaces relevant de problémes non spécifiques a
I'informatique: Techniques de protection assez bien maitrisées

- Pannes et erreurs non intentionnelles: Ensemble des actions
non intentionnelles inhérentes au systéme de sa spécification a
son utilisation et sa maintenance peuvent entrainer des pertes
financiéres
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- Menaces intentionnelles: Ensemble des actions malveillantes
constituant la plus grosse partie du risque qui devraient étre
I'objet principal de protection

Menaces passives: atteinte a la confidentialité
(prélévement par copie, écoute de l'information sure les
voies de communication, indiscretions, elles sont souvent
indétectable

Menaces actives: nuisent a l'intégrité des données
(modification, déguisement, interposition, virus, ver, etc....)
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Classification des menaces

1- Déguisement: se faire passer pour quelqu’un d’autre

2- Répétition(Replay, rejeu): espionner une interface, une voie de communication pour capter des
opérations et obtenir une fraude

3- Analyse de trafic:observer le trafic des messages échangés pour en déduire (deviner) des
informations sur des décisions futures

4- Inférence: obtenir des informations confidentielles (non divulgables) a travers des questions
autorisées géneéralement de nature statistique

5- Déni de services: un émetteur ou récepteur affirme n’avoir pas respectivement émis ou regu un
ordre

6- Modification des données, des messages ou des programmes pour s’attribuer des avantages
illicites

7- Modification a caractére de sabotage pour détruire des systémes ou des informations
8- Attaque par saturation
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2.1.2 Risques (Larousse)
Risque: danger, inconvénient possible, préjudice, sinistre éventuel

Risquer: (se) hasarder, (s’) exposer a un danger

Menace: geste marquant I'intention de nuire, signe qui fait craindre
guelgue chose

Menacer: faire des menaces, chercher a intimider par des menaces,
laisser craindre, laisser présager un risque ou une peur

Risques accidentels indépendants de tous les facteurs de I'entreprise

Risques structurels dépendants de I'organisation de I'entreprise
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Classification des risques

Acceptables: pas de consequences graves sur I'entreprise (panne
électrique, perte de liaison, congestion momentanée sur un réseau

Courants: pas de préjudices graves, on peut réparer facilement
(mauvaise configuration, erreur d’administration de réseau, etc....)

Majeurs: dus a des facteurs graves causant de gros degats mais
recuperables (panne séche d’un routeurs, perte des transactions
d’'une journée ou d’'une semaine, etc....)

Inacceptables: fatales pour I'entreprise, ils peuvent entrainer le
dépdt de bilan (perte d’'information importante ou corruption, etc....)
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2.1.3 Sensibilité/vulnérabilité

Sensibilité: plus I'information est strategique, plus elle a
de la valeur, plus elle doit étre confidentielle et plus elle
est sensible

Vulnérabilite: Degré d’exposition au danger (on peut
parler de fragilite, de faiblesse, de pauvreté du systeme
de protection)

Le risque est estimé (apprécié) en fonction de la
sensibilité et de la vulnérabilité
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2.2 Avoir une de Politique de
Sécurite (1ISO17799)

1- étre conscient des risques et des menaces éventuelles, de la nature de ces derniers et
de la force des attaquants éventuels

2- délimiter le probléme de sécurité ou de I'application
- Qui est concerné par la sécurité
- Ou et a quel moment particulier, la sécurité doit s’appliquer

3- organiser la sécurité: établir des regles qui fixent les actions autorisées et interdites
par les personnes et les systemes

4- évaluer le colt d’'une éventuelle attaque
5- choisir les contre-mesures adéquates
6- evaluer les colts des contre-mesures

7- décider de mettre en oeuvre
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1ISO-17799

L'ISO-17799 présente un ensemble d'objectifs de sécurité trés
genéraux et d’ordre théorique, et des bonnes pratiques concréetes a
mettre en ceuvre pour les atteindre

L’application de la norme peut étre le résultat d'une série d’étapes:
1- que protéger et pourquoi? — liste des biens sensibles
2- de quoi les protéger? —— liste des menaces
3- quels sont les risques? —— liste des impacts et probabilités

4- comment protéger I'entreprise? —, Liste des contre-mesures
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1ISO-17799 :Communication

Du représentant de la sécurité

A la direction générale:
- le besoin d’établir une politique de sécurité
inspirée de I'SO-17799

- la conformité des mesures de sécurité par
rapport au cadre de la norme et des
caractéristiques de I'entreprise

Aux restes de I’entreprise

- la sensibilisation des services et des personnels sur les
meilleurs pratiques de la sécurité

- le bien fondé des mesures de sécurité a mettre en place
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1ISO-17799: Communication

De ’Entreprise a ses partenaires
- la cohérence de la démarche sécurité de
I'entreprise avec la norme ISO-17799

- le bien fondé d’'imposer des exigences de securite
cohérentes avec la norme ISO-17799

Objectif : Marketing
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2.3 Proprietés liees a la securite

2.3.1 Problématique

Assurer la sécurité informatique, relativement a une politique de seécurite,
consiste a garantir que, a chaque instant, toutes opérations sur les objets
informatiques (ressources matérielles et/ou logicielles) ne sont réalisables

et réalisées que par des entités humaines ou informatiques (processus)
habilitées.

Les bases de la réalisation de la sécurité sont:
Le confinement:
I'ensemble des objets sont maintenus dans des
domaines étanches ainsi une entité ne peut interférer avec
une autre a la suite d’'une erreur volontaire ou involontaire.
exemple: violation d’espace mémoire d’un autre utilisateur.

Le principe du moindre privilége:
Pour qu’un systéme fonctionne en sécurité, il faut donner a ses
utilisateurs exactement les droits dont ils ont besoins, ni plus ni moins.
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Tout acces a un objet se fait via un guichet

Systeme sécurisé

O ] O
- N

Pour réaliser une opération, une entité se présente au guichet,
elle s’authentifie,
Elle authentifie le guichet (risque de mascarade),
Elle présente un certificat attestant ses droits pour réaliser I'opération,
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2.3.2 Propriétes

Confidentialité des donneées: elle assure que seules les
entités habilitées, dans des conditions predéfinies, ont
acces aux informations

* droit de propriété d’'une entreprise

- des secrets de fabrication

- des informations strategiques
* droit des individus défini par la loi
* dossier médical

* dossier judiciaire
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Intégrité des données.

elle assure que seules les entités habilitees, dans des
conditions predefinies, peuvent modifier les données.
Une modification doit maintenir le systeme d’information

dans un état cohérent (vérification des contraintes
d’'intégrité)

Attention aux modifications temporaires
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Authentification:

- elle assure que seules les entités autorisées
ont acces au systeme,

- elle protege de l'usurpation d’'identite, I'entite
est reconnue a travers sa signature

- elle est un moyen clé de la sécurite pour
assurer

* la confidentialité:celui qui lit, modifie,
execute, crée ou detruit est bien celui dont le
nom figure dans le certificat d’authentification

* I'integrité: celui qui lit, modifie, execute,
cree ou detruit est bien celui dont le nom figure
dans la trace de I'opération
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Pérennite:
elle caractérise le bon fonctionnement du systeme
d'information, elle est estimée par

- la disponibilité: aptitude d’'un systeme informatique
a pouvoir étre utilisé a un instant donné

- la fiabilité: aptitude d’'un systéme d’information a
fonctionner correctement de maniere continue
pendant une période de temps (quantité) donnée.

Rappel: les attaques de sabotage visent a rendre le
systeme indisponible ou moins fiable
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Auditabilité.

elle assure la capacité a détecter et a enregistrer de

facon infalsifiable les tentatives de violations de la
politique de sécurite

Non répudiation:

elle assure que l'auteur d’'un acte ne peut nier I'avoir
effectué.

une entité, a travers sa signature, est d’abord
authentifiée et s'engage a honorer sa signature.

I'engagement est contractuel et juridique, I'entité ne peut
pas revenir en arriere.
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2.4 Mise en ceuvre d’'une politique
de sécurite

2.4.1 les moyens

Avoir les moyens de sa politique

-moyens organisationnels et procéduraux:
ensemble de régles qui doivent étre mises en place et respectées

-moyens matériels ou physiques:
architecture des batiments, les systémes de contréle d’acces,
les destructeurs de documents, etc....

-moyens informatiques:
cryptographie: ensemble de méthodes de chiffrement
cryptanalyse: ensemble de méthodes de casser le chiffrement

Prof A. Chouarfia USTO-MB Faculté FMI
Novembre 2010



2.4.2 Caractéristiques des moyens

- complets dans le cadre des hypotheses considérées,
quoiqu’il arrive, la politique est respectee,

- complémentaires entre eux et non contradictoires,

- raisonnablement contraignants: ils ne doivent pas
constituer un obstacle a la réalisation d’'une opération
donnée prévue de 'entreprise,

- homogenes entre eux par rapport aux risques et aux
attaques considerés ( il est inutile de chiffrer tous les
documents qui sortent de I'entreprise, s’ils partent en
clair a la poubelle)
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2.4.3 Caracteristiqgues des guichets
d'acces
étre capable de vérifier la propriété de confidentialité

étre capable de vérifier la propriété d’intégrité des données

étre capable de vérifier la propriété d’authentification des entités et
des guichets

étre capable de vérifier la propriété de non répudiation
étre capable de vérifier la propriété d’auditabilité

étre capable de vérifier la propriété de pérennité
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* Pour pouvoir administrer un systeme
securise, il faut donner la possibilite de

— Gérer les entites(personnes,
processus,machine du réseau) par la
création, la nomination, et la destruction de
ces entitées et par leurs données
d’authentification,

- Gerer les guichets incontournables et les
données d’authentification de ces guichets

- Gérer les droits d’acces de chaque entité
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2.4.4 Modélisation du controle
d’acces
Matrice de controle d’acces

pour une entité donnée et une ressources donnée, des autorisations
(lecture,écriture, propriétaire, création, destruction) sont définies

Machines a anneaux (cas de VMS)

a chaque instant un processus s’exécute dans un contexte donne, les _
contextes étant hiérarchisés (anneaux de protection), un niveau est associé
a chaque instruction machine et a chaque référence mémoire

Machines a domaines

chaque objet s’exécute dans un espace d’adressage propre (domaine). Les
appels a l'intérieur du domaine ne sont pas contrélés. Tout appel a
I'extérieur du domaine est réalisé par passage de parametres par valeur et
passage d’'une capacite (identité, droits).

Le domaine appelé contrOle la capacité avant d’exécuter la méthode et
retourne le résultat par valeur
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Sécurisation d'un réseau

1- seécuriser le routeur en autorisant que les
services utiles pour I'entreprise

2- Jjournaliser les transactions(@E, @D) mais pas
les données, I'objectif est de retrouver la trace
pour tout éventuel recours administratif

3- contrOler I'acces au routeur (l'idéal est gu’il ne
soit pas configurable a distance)
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FireWall (pare-feu)

Définition: c’est un systeme ou ensemble de systemes
qui renforce la politique de sécurité d’une entreprise
et Internet. C’est un mécanisme de filtrage des
entrées de I’extérieur vers le réseau

Le firewall détermine:

- quels services internes peuvent étre accedes de
I'extérieur,

- quels elements extérieurs peuvent accéder aux
services internes autorises

- quels services externes peuvent étre accedeés par les
élements internes
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Avantages d'un firewall

1- Il concentre la sécurité réseau en un seul point, a partir de ce point,
'administrateur réseau pour protéger le réseau dans sa totalite.

2-1l permet la génération d’alarmes et de monitoring, il est impératif que
I'administrateur réseau évalue régulierement le trafic pour s’assurer
qgu’il n’a pas été contourné ou cracké.

3- Il est I'endroit idéal pour monter un NAT.

4- |l est 'endroit parfait pour déployer un serveur WWW ou FTP ou
autre. Il peut étre configuré pour permettre I'acces a certains
services tout en prévenant I'acces aux autres services du réseau
prive.

5- Il est un point unique de panne, le réseau local continuera a

fonctionner.
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Limites du firewall

1-Cible privilégiée pour étre saturé (étouffé) et mis hors
service.

2- 1l neI protege pas contre les attaques qui ne passent pas
par lul.

3-ll ne prévient pas contre les fichiers infectes, il est difficile
d'inspecter tous les fichiers entrants d'ou l'utilité
d’'installer les antivirus sur les stations.

4- Supposons gue le firewall blogue tous les fichiers ;doc
de sortir, il suffit de les transformer en un autre format
pour les faire sortir.
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2.5.2 Les passerelles

Un code deédie, appelé service proxy) est installé sur la passerelle pour
chaque application voulue (Telnet, WWW,...), il permet le filtrage au
niveau de la couche application du modele OSI.

L'utilisateur externe a acces au service proxy de maniere transparente
sans avoir acces a l'adresse IP de la passerelle.

Le service proxy intercepte la requéte, il se connecte lui-méme sur la
passerelle et joue l'intermédiaire entre l'utilisateur et le serveur
concerné.

Le service proxy peut étre configuré suivant des regles prédeéfinies par
la politique de sécurité par 'administrateur réseau.
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Avantages des passerelles

La passerelle donne un contréle complet sur chaque service par la
restriction sur les commandes utilisables et I'acces aux hotes
Internes par ces services.

Un service est completement bloque si son service proxy est
absent.

L’administrateur a un parfait contréle des services disponibles et des
services non disponibles.

Possibilité d’installer des procédures d’authentification trés
poussees.

Les services proxy sont independants les uns des autres de
maniere a éviter de bloquer 'ensemble des services si un probleme
survenait.
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Limitations des Passerelles

Les passerelles augmentent considérablement le colt
des firewall.

Les passerelles ont tendance a réduire la qualité de
service.
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2.5.3 Les VPN

Un VPN est un réseau qui se superpose aux reseaux
publics tout en conservant les avantages d’un réseau
privé

Création de tunnels avec Internet en reliant les sites d’'un
méme SA2a?2

Les tunnels sont réalisés avec IPsec

Lorsque le SA est actif, les firewalls se trouvant aux
bouts des tunnels négocient les parametres d'échange.
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2.6 Solutions sécurisées

Psec

PGP (Pretty Good Privacy)

PEM (Privacy Enhanced Malil)

S/MIME Secure Internet Multipupose Extension)
DNSsec

SSL (Secure Socket Layer)

S-HTTP (Secure HTTP)

Protocole TLS
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2.7 Chiffrement

*  Chiffrement par substitution
Conserve I'ordre des caractéres en les masquant

«  Chiffrement par transposition
Transforme I'ordre des caractéres sans les masquer

Masques jetables (one pad time)
Choix d’'une longueur donnée de bits
Ou exclusif entre le masque et la chaine a crypter
Réputé incassable
Texte limité par la longueur de la clé
La clé ne s’utilise qu’une fois, donc le risque est limité dans le temps et dans I'espace
SiI'émetteur et le récepteur se désynchronisent, I'information résultante inintelligible

L’émetteur et le récepteur disposent d’'une copie de la copie, probléme de transport de la
clé
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2.7.1 Algorithmes a cles
symetriques

La méme clé est utilisée pour le chiffrement et le
déchiffrement ou la clé de déchiffrement dérive
de la clé de chiffrement

La cleé est secrete, transport de la cle

DES Data Encryption Standard) IBM 77
1ISO8731 (DEA: Data Encryption Algorithm)
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Triple DES (1ISO8732)

- Clé de 128 bits au départ, ramenée a 56bits sur demande du
NSA( National Security Agency),

- IBM, convaincue que la clé est limitee, a congu un moyen pour
'augmenter au moyen d’un triple chiffrement, 2 clés et 3 étapes

R E F-----1 D |- E F------ C
k1 Z k3

Triple chiffrement avec DES

k1l k2 k3

Déchiffrement
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* Pourquol 2clés au lieu de 3?
112 bits qu lieu de 168

* Pourquol E-D-E?
raisons de compatibilite
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 AES : Advanced Encryption Standard

Commande du NIST (National Institute
of Standardisation and Technology) avec
ses propres regles

en 77, AES devint le standard
americain FIPS197 (Federal Information
Processing Standard)
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2.7.2 Algorithmes a cles

symeétriques utilisés

Blowfish: Bruce Shneir 1 a 448 bits vieux et lent

DES: IBM 56 bits Trop faible actuellement

IDEA: Massey et Xuejia 128 bits efficace mais breveté

RC4: Ronald Rivest 1 a 2048 bits certaines clés sont faibles
RC5: Ronald Rivest 128 a 256 bits efficace mais breveté
Rijndael: Daemen & Rijmen 128 a 256 bits meilleurs choix
Serpent: Anderson, Biham et Knudsen 128 a 256 bits tres fort
Triple DES: IBM 168 bits second meilleur choix

Twofish: Bruce Shneier 128 a 256 bits tres fort largement utilisé
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2.8 Modes de chiffrement

Mode ECB (Electronic Code Book Mode):
Mode livre de codification électronique

Livre = ensemble d’enregistrements
avec certaines rubriques en claires et
d'autres chiffrées

Que se passe-t-il si un intrus capte
I'information et permute les rubriques
chiffrees?
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Mode de Chiffrement avec chainage de blocs (Cypher block
chaining)

Solution a ECB
VI méme nbre de bits que le bloc a chiffrer
generalement 64 bits
Mode de chiffrement avec rétroaction (caractére par caractere)
Le registre doit étre initialisé (VI) pour les premiers caracteres,

Si un bit d’octet est altéré au niveau du déchiffrement, seul
I'octet correspondant sera altére

Mode de chiffrement par flot (Stream Cypher Mode)

Pour le premier flot, on retient une VI, pour les flots suivants, VI
devient respectivement E(VI,clé), E(E(VI,clé),clé),.......
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Mode Compteur (Counter Mode)

On commence par chiffrer le VI auquel
on ajoute une constante

Si la constante est 1; le rang d'un bloc
est VIn-VI,

Si la constante est superieure a 1, le
rang d'un bloc est (VIn-VI)/constante

Comment déchiffrer?
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2.9 Algorithmes a clés
asymeétriques (publiques)

Systeme radicalement différent (Diffie-
Hellman 1976), deux cles totalement
differentes, une pour le chiffrement et une
autre pour le dechiffrement et 'une ne
peut étre déduite de l'autre

Les algorithmes doivent respecter 3
conditions simples
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1- D(E(P))=P
2- Excessivement difficile de déduire D de E

3- E ne peut pas étre cassé au moyen d'une
attague sur un texte en clair choisi

Si ces 3 conditions sont reunies, il n'y a
aucune raison que la clé soit secrete
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X souhaitant recevoir des messages chiffrés

X congoit un algorithme de chiffrement E,
respectant les 3 conditions citéees

X definit une cle K,
X rend publics E, et K,

X congoit un algorithme D, et definit une cle
de
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Une personne Y en fera pareil que X avec

E,, Koy D, €t Kg,

X communique avec Y en lui envoyant le message P
X calcule E(P,K,,)

Y dechiffre D (E,(P,K,,)Kq,)=P

Yréeponda X Ex(R,Kex) R:réponse

X déchiffre D (E(R,K,,),K4) = R

Personne ne peut lire les messages chiffrés, Dx et Dy
supposes robustes et K;, et K, cles secretes
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Methode RSA(RIivest-Shamir-
Adelman)

Non cassee depuis 25 ans
Theéorie des nombres

Plusieurs systemes de sécurite reposent sur
RSA

Nécessite des clés d’au moins 1024 bits
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Principe de RSA

1- Choisir 2 grands nbres premiers p et g
en general de 1024 bits, p et q peuvent
étre égaux,

2- Calculer n = p*g et m=(p-1)*(g-1)

3- Choisir un nbre d tel que d et m soient
premiers entre eux,

4- Trouver e tel que e*d =1 mod m
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Cholsir p,g,n,m,d et e

P texte en clair a diviser en blocs de k bits tel que
O0<= P <=n

k étant le plus grand entier pour lequel la
condition 2k < n est vérifiée

Pour chiffrer P, on calcule C= P€¢ mod n
Pour déchiffrer C, on calcule P=C9 mod n

La clé publique est formeée du couple (e,n)
La clé privée est formée du couple (d,n)
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Exemple:
p=3, g=11, p et g premiers entre eux
n=p*q=33; m=(p-1)*(g-1)=20
d=7, d et m premiers entre eux
e=3, e*7=1 mod 20
P=MOHAMED
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2.10 Signature a clés symetriques

Soit AC une Autorité Centrale
Chaque utilisateur définit sa clé secrete et 'apporte personnellement a AC
X avec sa clé secrete K,
Y avec sa cle secrete K,
X veut envoyer un message enclairPayY
X génére K,(Y,R,,t,P) qu’il adresse a AC
AC génere le message K, (X,R,,t,P,K,c(X1,P)) qu'il chiffre avec K, de Y

L'utilite de t et de R,?
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Signature a cle publique

Qui peut étre AC?
Structure gouvernementale, Avocat, Notaire; Banque, .....

Aucune structure n’inspire confiance, donc il est préférable de ne pas recourir a AC

D(E(P))=P propriété des algorithmes a clés publiques

Supposons que les algorithmes a clés publiques vérifient une 2° propriété E(D(P)) =P Cas de RSA
XtransmetaY E,(D,(P)) E, clé publique de Y, D, Clé privée de X

Y recoit le message et le décrypte a 'aide de sa cle privée D,
D (Ey(D«(P))) = D,(P) suivant la 2° propriété

a D,(P), Y applique E (D,(P))=P
Que se passe t-il si X nie avoir émis le message P a Y? Y présente P et D (P) au juge

Le juge applique E,(D,(P)) si = P alors Y a raison
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Inconvénients

- Que se passe-t-il si X ne garde pas D,
secrete?

Y ne peut pas prouver que le message
recu provient de X

- Que se passe-t-il si X change son D, ?
ce qui est fortement conselille,

Y ne peut pas prouver que le message recu
provient de X

Le NIST propose d’utiliser une variante de cet
algorithme: EI Gamel pour son standard
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2.11 Protocoles d’authentification

Définition: Consiste a verifier que, lors de l'établissement de la
communication, le partenaire est bien celui qui pretend étre et non
un imposteur.

X contacte un serveur de fichier et demande a lire, écrire ou détruire le
fichier F

Le serveur doit d’abord authentifier X (authentification), s’il est vrai; il
vérifie les droits de X sur F (droits d’acces)

Pour s’authentifier, deux partenaires échangent plusieurs messages,
cet échange de messages constituent le protocole
d’authentification

Généralement ces messages sont chiffrés a I'aide de clés symétriques
AES ou Triple DES
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Authentification par cle secrete
partagee K,,

Principes admis par les protocoles d’authentification

X et Y interlocuteurs

R, et R, questions respectivement de X et de Y sous forme de grands nombres
aleatoires de 128bits utilisés une seule fois (nonces n:nbre once: une fois)

K, et K, clés respectives de X et de Y

K, clé de session

Protocole question-réponse
Le protocole contient au moins 5 messages

Si X etY veulent créer une clé de session K; X ou Y peut choisir une clé K, et 'envoyer
au partenaire chiffrée par K,,
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Peut-on améliorer ce protocole?
Oul en termes de nombre de messages

Non, attague par réflexion (plusieurs
sessions)

En ouvrant 2 sessions en méme temps avec
Y, Z est passe pour X et ainsi casser le
protocole.
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Moralité

1- Z doit prouver son identité avant que son interlocuteur
ne le fasse. Y a communique K, (R,) sans avoir de
preuve sur l'identité de X.

2- Les 2 interlocuteurs doivent utiliser des clés différentes
K, et Ky, pour cet echange.

3- X et Y doivent choisir leurs nombres dans des
ensembles différents (ex pairs pour X et impairs pour Y).

4- Le protocole doit pouvoir resister aux attaques par
réflexion (ex refus de 2 sessions d'un méme
Interlocuteur)

Si une de ces regles est violée; le protocole peut étre
cassé
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Solution a clé secrete partagée basée sur la
signature numerique
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Authentification a 'aide d’'un centre
de distribution de clés (KDC)

Le partage d’'une clé secrete avec un partenaire
peut fonctionner, mais pour echanger avec n
partenaires, il faut n clés secretes partagees
qgu’il est difficile a gerer pour un non initie.

D’ou lI'idéee d'un KDC en qui tout le monde a
confiance, il gere les authentifications et les clés
de session

Chaque utilisateur a sa propre clé qu'il partage
avec le KDC
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Protocole d’authentification
d'Otway&Rees
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Serveur d’authentification Kerberos

Le serveur AS contrdle les utilisateurs au cours de la connexion (login)

TGS serveur de verification de ticket disposant d’'une cle secrete K
partagée avec AS, TGS délivre des preuves d’identité

L’émetteur X disposant d’'une clé privée K, connue d’AS et non
stockée au niveau du poste de X

Le destinataire Y dispose d'une clé secrete K, connue de AS Y peut
étre un serveur quelconque,

K, clé de session délivrée par AS

Kxy clé de session créée par TGS pour le dialogue entre X et Y
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Authentification par cryptographie a
clé publique

Néecessité d’existence d’'une PKI
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2.12 Echange de clés de Diffie-

Hellman

Le probleme n’est pas 'authentification mais
I'’échange de clés secretes partagees

X et Y ne peuvent se rencontrer pour échanger
KXy

X et 'Y ne peuvent pas le faire de vive voix, Ils sont
SOuUS ecoute

X et Y ne peuvent pas le faire par écrit, ils sont
sous survelllance

Comment procéder?
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X et Y se mettent d’accord sur 2 grands nombres
publics n et g tel que

n et (n-1)/2 solent premiers

n et g sont choisis ou par X ou par Y, l'un les
communiquera a l'autre

X choisit un grand nombre x de 128 ou 512 bits
qgu’il va garder secret, Y en fait pareil en
choisissant un nombre y secret

g mod n est |la cle secrete partagee par Xet Y
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Exemple
n=47 (n-1)/2 =23
g=3 X=8 y=10
Message 1 47, 3, 28 (382 mod 47)=28

Message 2 (31 mod 47) = 17

X calcule (31° mod 47)2 mod 47=17%mod 47
=4

Y calcule (38mod47)*°®mod47 = 281°mod47 = 4

Ky = 4
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Attaque par passeur de seau
X choisit x, Y choisity, et I'intrus Z choisit z

n et g choisies par X ou par Y, n et g publics

Message 1 de X a Y <n,g, g*mod n> intercepté par Z, Z calcule (g* mod n)?
mod n)=g** mod n

Message 2 envoyéde Za Y <n,g,g?°mod n>

Message 3 de Z a X <g? mod n>, X calcule
(g mod n)* mod n = gZ mod n

Message 4 de Y a Z <g¥ mod n>, Z calcule
(g¥ mod n)?> mod n =g mod n

Z est arrivé a créer 2 clés secretes partagées; g** mod n avec X et

g¥? mod n avec Y =»Tout échange entre X et Y est intercepté par Z qui peut le
garder ou le modifier a sa maniére sans que X et Y ne se rendent compte
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Conclusion

Une question semble se poser: quelle solution adoptee
pour quels besoins?

IPsec : traitements spéecifiques des entétes par les
routeurs, solution adaptée aux grandes entreprises.

SSL plus simple a mettre en ceuvre, solution adaptée
aux entreprises moyennes et pas trop exigeantes en
securite.

Les solutions de niveau application semblent plus
marginales et moins utilisées.
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